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Introduccion

Internet es una red global de redes, pero la relacion de
cada pais con Internet es distinta. Este informe ofrece una
vista general del estado actual de Internet en la Europa
mediterranea. Ofrecemos un analisis del entorno de
mercadosdelaregiéonysunivel de desarrollo, exploramosel
enrutamiento en Internet dentro de la region, examinamos
detalladamente su acceso al sistema global de nombres
de dominio e investigamos sus conexiones con la Internet
global. Este analisis se basa en lo que podemos observar
mediante las herramientas de medicion de RIPE NCC, asfi
como en algunas fuentes de datos externas.

Centramos nuestro foco en cinco paises de la regién de
servicio de RIPE NCC, Portugal, Espafia, Francia, Italia
y Grecia, y presentamos un analisis exhaustivo del desarrollo
de Interneten laregiény su potencial de crecimiento futuro
para informar las discusiones, ofrecer informacion técnica
y facilitar el intercambio de informacién y mejores practicas
sobre avances desarrollados con Internet en esta parte
del mundo. (No hemos incluido los paises de la costa este
del mar Adriatico, que ya estaban recogidos en el Informe
sobre paises de RIPE NCC para el sureste de Europa de
2020). Este es el séptimo informe sobre paises producido
por RIPE NCC dentro de su continuado esfuerzo por apoyar
el desarrollo de Internet en toda nuestra region de servicio
poniendo nuestros datos y conclusiones a disposicion de
las comunidades técnicas y responsables de cada pais.

Puntos destacados

t

Cada uno de estos cinco paises presenta un elevado
nivel de desarrollo de Internet, una saludable
competencia en el mercado y una infraestructura de
Internet sélida y resiliente.

Aunque la escasez de IPv4 no es un problema tan
grave en esta region como en otras partes del mundo,
se precisa un mayor desarrollo en IPv6 para alcanzar
los objetivos de conectividad a nivel de UE, asi como
para garantizar el crecimiento futuro

El nivel de desarrollo de IPv6 presenta grandes
variaciones en la regién, con algunos paises en primera
linea y otros claramente rezagados

El enrutamiento en los cinco paises estd bastante
optimizado, en términos generales, aunque existe una
serie de anomalias de suficiente envergadura como
para afectar a los tiempos de respuesta

Los cinco paises tienen distintos nimeros de rutas que
los conectan al resto de la Internet global.
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Figura 1:

Ndmero de Local Internet Registries a lo largo del tiempo
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El entorno de mercado

Los paisesincluidos en esteinforme abarcan granvariedad de
extensiones geograficas, habitantes y PIB. En consecuencia,
sus entornos de Internet también varian. Sin embargo, como
miembros de la Unién Europea (UE), los cinco paises tienen
algunos objetivos compartidos en cuanto a las TIC, como son
los objetivos de banda ancha de la UE para 2025, y, en gran
medida, comparten un marco regulador comun, al formar
parte del mercado interno de la UE.

Los cinco paises tienen un largo historial de crecimiento
y desarrollo de Internet y, aunque los proveedores ya
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establecidos mantienen una importante presencia, los
mercados han evolucionado y son bastante abiertos
y competitivos, con un buen nivel de opciones de eleccién
para empresas y consumidores. Estos paises disfrutan de
una solida infraestructura y elevadas tasas de penetracion
de Internet. Algunos de los proveedores de esta regién
tienen ambito global, como por ejemplo el grupo franceés
Orange, que tiene una importante presencia en Europa,
Oriente Medio y Africa. En el momento de redactar este
estudio, cuatro de los cinco paises han desplegado redes
5@, siendo Portugal la excepcion.?

Nudmero de proveedores y otras organizaciones

con redes propias

Como Regional Internet Registry para Europa mediterranea,
RIPE NCC puede hacer seguimiento del desarrollo de
Internet local alo largo del tiempo en los distintos miembros

2016 2017 2018 2019 2020 2021

de RIPE NCC y Local Internet Registries (LIR). Aunque
el crecimiento en los tres paises mas grandes, Espafia,
Francia e Italia, es mas evidente (y, de hecho, mayor) en la
figura 1, las diferencias no son tan notables si observamos el
crecimiento porcentual (en lugar de las cifras absolutas) en
Grecia y Portugal, que muestran un importante aumento en
el nimero de LIR.

Es interesante destacar que el nimero de LIR en Espafia,
después de alcanzar un maximo entre 2016 y 2020,
comenzo a descender después de 2020. Aun asi, la cifra esta
a la par con Francia e Italia, aunque la poblacion de Espafia
es claramente inferior a la de estos dos paises. Por norma
general, un mayor nimero de redes suele ser indicio de
un mercado mas diversificado, con mas proveedores de
servicio operando sus propias redes, pero no siempre es asi.

1 https://ec.europa.eu/digital-single-market/en/broadband-strategy-policy
2 Observatorio europeo de 5G
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Figura 2:
Numero de redes

Miembros de RIPE NCC y Local Internet Registries
(LIR, registros locales de Internet)

Los miembros de RIPE NCC incluyen proveedores
de servicio de Internet, proveedores de alojamiento
de contenidos, organismos publicos, instituciones
académicas y otras organizaciones que mantienen
redes propias en la region de servicio de RIPE NCC, que
abarca Europa, Oriente Medio y Asia Central. RIPE NCC
distribuye espacio de direcciones de Internet a estos
miembros, que pueden reasignar direcciones IP a sus
propios usuarios finales. Los miembros pueden abrir
mas de una cuenta, llamada Local Internet Registry (LIR).

La mayoria de los miembros de RIPE NCC fueron
durante mucho tiempo proveedores de servicio y acceso
a Internet. Sin embargo, ultimamente hemos advertido
un importante aumento de otros tipos de organizaciones
que precisan direcciones IP para sus redes propias, como
son proveedores de alojamiento, organismos publicos,
agencias, universidades, empresas, etc. Esto ha permitido
a mas organizaciones ejercer un mayor control sobre sus
recursos de direcciones de Internety sus formas de enrutar
su trafico. En consecuencia, un aumento del nimero de
LIR no se traduce necesariamente en un mayor ndumero
de proveedores de acceso a Internet.

Asimismo, es posible que una misma organizacién mantenga
varias cuentas LIR. Esta practica se convirtié en una tendencia
significativa después de 2012, cuando se restringio la
cantidad de espacio de direcciones IPv4 asignada al disminuir
progresivamente la cantidad de direcciones IPv4 restante
(segun se detalla en la seccién sobre IPv4 mas adelante).
Observamos como ocurre esto en la Europa mediterranea,
especialmente en Espafia, donde 175 LIR cerraron desde
comienzos de 2020 hasta el cierre de esta edicion, 93 de
los cuales eran “cuentas adicionales” (pertenecientes a
miembros con mas de una cuenta). Durante este periodo,
solo abrieron en Espafia 81 LIR nuevos, lo que cred una
tendencia descendente en términos de crecimiento general.

En total, Espafia tiene 242 cuentas LIR “adicionales”, Francia
tiene 168, Italia. 77, Portugal, 16 y Grecia, 5.

Crecimiento y diversidad de redes

Por norma general, un mayor nimero de Local Internet
Registries (Registros Locales de Internet) se corresponde con
un mayor numero de redes operadas independientemente,
denominadas sistemas auténomos, cada una de las cuales
estarepresentada por un Autonomous System Number (ASN,
NUmero de sistema auténomo). (Un sistema autbnomo es un
grupo de redes IP que se administran segun una politica de
enrutamiento Unica y claramente definida. En la actualidad
hay aproximadamente 70.000 ASN activos en Internet).

El nimero de redes en un pais determinado es una
indicacion de la madurez del mercado. Cuanto mayor sea la
diversificacion, mas oportunidades existen en el mercado
para la interconexion entre redes, lo que aumenta la
resiliencia.

RIPE NCC es responsable de la asignacion de ASN en su
region. Esto nos proporciona informacién unica sobre
la distribucién y despliegue de estas redes por Internet.
También aqui vemos los paises mas grandes en posicion
dominante, aunque con resultados ligeramente diferentes
de los vistos en el nimero de LIR. Aunque ltalia tiene
alrededor del 90% de poblacion que Francia, solo tiene
un 66% de redes en comparacion con Francia. Y aunque
la poblacion de Grecia es comparable con la de Portugal,
Grecia tiene muchas mas redes que Portugal.

Es interesante comprobar que la diversidad de redes que
vemos en estos cinco paises no se traduce directamente
en mayor competencia y menores precios de acceso. En
cuanto a banda ancha movil, al menos, Italia es uno de los
seis paises mas baratos de la UE, mientras que Francia es
uno de los 11 paises de la UE considerados “relativamente
baratos”. Espafa, Grecia y Portugal son tres de los siete
paises de la UE en la categoria “relativamente caros".
Ninguno de los cinco paises tiene la consideracién de
“caros” segun los estandares de la UE.2

3 https://ec.europa.eu/digital-single-market/en/broadband-connectivity
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Figura 3:
Cuotas de IPv4
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Espacio de direcciones IPv4 en la Europa mediterranea
Hasta 2012, los miembros de RIPE NCC podian recibir
mas cantidad de espacio de direcciones IPv4 segln sus
necesidades demostrables. Cuando RIPE NCC alcanzé
el dltimo /8 del espacio de direcciones IPv4 en 2012,
la comunidad RIPE instituy6 una politica que permitio a los
nuevos LIR recibir una pequefia asignacion de IPv4 (1024
direcciones) para ayudarlos en la transicion a IPv6, la nueva
generacion del protocolo que incluye suficientes direcciones
IP para el futuro previsible. En noviembre de 2019, RIPE
NCC realizé la ultima de estas asignaciones y ahora existe
un sistema por el cual las organizaciones que nunca han
recibido IPv4 de RIPE NCC pueden recibir una asignacion
aun mas reducida de un grupo de espacio de direcciones
recuperadas (en ocasiones se cierran cuentas de miembros
y el espacio de direcciones se devuelve a RIPE NCC).

Figura 4:

Cuotas de IPv4 por organizacion
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De hecho, ninguno de los cinco paises incluidos en este
informe sigui6 aumentando cantidades significativas de
espacio de direcciones IPv4 después de 2012. Incluso antes
de este momento, observamos muy escaso crecimiento en
la cantidad de espacio IPv4 en Portugal y Grecia, mientras
que el crecimiento fue moderado en Espafia, importante en
Italia y el maximo nivel en Francia, todo lo cual se refleja en
las cuotas actuales de IPv4 de cada pais. Incluso en paises
en los que un elevado numero de organizaciones abrieron
cuentas LIR adicionales para recibir mas asignaciones de
IPv4, las cantidades fueron tan reducidas que no aumentaron
significativamente las cuotas generales de IPv4 de estos paises.

También advertimos una cantidad bastante elevada de
consolidacion de IPv4; en cada uno de los cinco paises, entre
el 50% y el 75% de las direcciones IPv4 corresponden a solo

Vodafone
Portugal

Wind Tre

Vodafone

Telecom Italia \\[o}
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tres organizaciones. Aunque resultod dificil obtener datos
claros y congruentes sobre la cuota de mercado, creemos
que estos resultados son representativos en términos
generales en cuanto que estos proveedores mantienen una
cuota significativa de los mercados de acceso a Internet en
estos paises. La figura 4 muestra las organizaciones con las
tres mayores cantidades de IPv4 en cada pais.

Mercado secundario de IPv4

Para satisfacer la demanda de mas espacio de
direcciones IPv4, en afios recientes ha surgido un
mercado secundario de compraventa de IPv4 por parte
de distintas organizaciones. RIPE NCC no interviene
en estas transacciones financieras y tan solo garantiza
que la RIPE Database - el registro de qué espacio de
direcciones se ha asignado a qué miembros de RIPE
NCC - mantenga la maxima exactitud posible.
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A medida que contintia la demanda de IPv4 a pesar del
menguante espacio disponible, muchos proveedores y
otras organizaciones han recurrido al mercado secundario.
La figura 5 muestra las transferencias de IPv4 que han
tenido lugar internamente y hacia dentro y hacia fuera de
cada pais de la region desde que el mercado comenzo a
funcionar.

Figura 5:
Transferencias de IPv4 transferencias internas y hacia dentro y hacia fuera de la Europa mediterranea
entre diciembre de 2016 y mayo de 2021

Transferencias hacia el exterior Transferencias hacia el interior
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DKk 262.656 [l IT  1.928.704 mundo, con transferencias de direcciones IPv4 entre cada
uno de los cinco paises. No es de extrafiar que el mercado
esté dominado por los tres paises mas grandes (Espafia,
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habitantes: 1,2 direcciones por persona. En los restantes
paises, esta cifra varia entre el 0,9 de Italia al 0,5 de Grecia,
y Espafia y Portugal en una posicién intermedia, con
0,7 direcciones por persona. Esto esta entre uno y dos
6rdenes mas de magnitud de direcciones IPv4 por persona
que en otros paises de la region de servicio de RIPE NCC
,,,,,, y probablemente es atribuible a la temprana adopcion

de Internet en la Europa mediterranea en comparacién con
rrrrr = otras muchas partes del mundo.

Figura 6:
Porcentaje de domicilios con acceso a Internet

Con unas ratios direccién-poblacién tan elevadas en la
regién, deberia ser posible una conectividad de primera
calidad para los habitantes de estos paises. Y esto es lo
rrrrrr e A que comprobamos en la figura 6. Aunque Portugal y Grecia
estan entre los paises de la UE con menores tasas de
acceso a Internet, estos porcentajes siguen siendo muy
elevados a escala global y vemos que los cinco paises
siguen mejorando la conectividad.

ES . . ) PT Fuente: OCDE Es interesante observar que las tarifas de las suscripciones
a banda ancha no siguen el mismo patréon. Aunque Espafia
esta en primer lugar en acceso a Internet, Grecia y Portugal
tienen tarifas de suscripcion a banda ancha mas elevadas

Figura 7: que Espafia (o Italia). Esto se explica, al menos parcialmente,

Suscripciones de banda ancha fija por cada 100 personas a lo largo del tiempo por el hecho de que Espafia e Italia tienen el mayor nimero

de lineas de movil por habitante, lo que sugiere que las

,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,, I personas de estos paises confian mas en sus dispositivos

777777777777777777777777 moviles que en la banda ancha fija para la conectividad

85 a Internet.
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Figura 8:

Suscripciones mediante mévil por cada 100 personas a lo largo del tiempo
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Figura 9:
Cuotas de IPv6
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En concreto, el nimero notablemente superior de lineas
de mdvil en Italia puede atribuirse al menos en parte a sus
reducidos precios de banda ancha movil (segin se ha
mencionado anteriormente). Los cinco paises tienen elevados
porcentajes de lineas de movil, con un promedio de mas
de uno por persona, aunque la mayoria queda en la franja
inferior de la media de la UE. Si apreciamos un ligero descenso
en Italia en los Ultimos afios, lo que es una probable indicacién
de la saturacién del mercado. También vemos que Portugal
destaca en términos de crecimiento de la banda ancha en los
7-8 ultimos afos. Esto puede deberse, al menos parcialmente,
a un esfuerzo concertado por parte de su regulador y de los
principales operadores, que han invertido en infraestructura
compartida en un esfuerzo conjunto por ampliar la cobertura.®

Aunque los cinco paises tienen gran cantidad de espacio de
direcciones IPv4, |a elevada tasa de suscripciones de movil se
traduce en que los operadores en particular van a tener que
hacer uso de técnicas de uso compartido de direcciones para
darservicioaunnuUmero cadavez mayor de clientes. Distintas
alternativas técnicas que permiten a mdultiples usuarios
compartir una misma direccién IP, como la carrier-grade
network address translation (CGN, traslacion de direcciones
de red de calidad de operadora), se utilizan habitualmente
en conectividad de banda ancha movil. Sin embargo, hay
contrapartidas bien documentadas a las tecnologias de uso
compartido de direcciones, y desplegar IPv6 sigue siendo
la Unica estrategia sostenible para facilitar el crecimiento
futuro y alcanzar el objetivo de la UE de equipar a todas las
unidades familiares de Europa con conexién a 100 Mbps
antes de 2025° - por no mencionar tecnologias emergentes
como 5G, el Internet de las cosas, etc.

IPv6 en la Europa mediterranea

En lo relativo a cuotas de IPv6, los cinco paises presentan
un patrén similar al que vimos con IPv4. Francia domina
la regién, seguida por lItalia y Espafia; Portugal y Grecia
mantienen tan solo una fraccién del espacio perteneciente
a estos grandes paises.
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Figura 10:
Cuotas de Ipv6 por organizacion
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En términos de distribucion en los paises, la figura
10 muestra las organizaciones con las tres mayores
cantidades de IPv6 en cada pais. En Francia e lItalia, un
Unico proveedor representa un gran porcentaje (58%
y 42% respectivamente) de las direcciones IPv6, mientras
que en Portugal y Grecia vemos una distribucién mucho
mas igualada. A diferencia de IPv4, las direcciones IPv6
tienen amplia disponibilidad (aunque las asignaciones de
gran tamafio se basan en las necesidades demostrables),
por lo que la acumulacion no constituye un elemento
importante. Merece la pena destacar que el que algunas
organizaciones mantengan grandes cantidades de espacio
IPv6 no significa realmente que hayan desplegado IPv6 ni
que las direcciones estén en uso. Algunas redes pueden
mantener una gran cantidad de espacio de direcciones sin
utilizar (posiblemente tras presentar planes de crecimiento
futuro al solicitar asignaciones de gran tamafio), mientras
que otras pueden haber desplegado IPv6 en redes enteras
y ser capaces de dar servicio a toda su base de clientes con
una asignacion relativamente pequefia. Este es el caso, por

ejemplo, de Sky Italia, que mantiene solo el 1,33% de las
direcciones IPv6 registradas en Italia, pero ha alcanzado un
despliegue superior al 90% en su red.
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Figura 11:
Tasas de despliegue de IPv6
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Fuentes: Akamai: https://www.akamai.com/us/en/resources/our-thinking/state-of-the-internet-report/state-of-the-internet-ipv6-adoption-
visualization.jsp. APNIC: https:/stats.labs.apnic.net/ipv6. Facebook: https://www.facebook.com/ipv6. Google: https://www.google.com/intl/en/
ipvé/statistics.html#tab=per-country-ipv6-adoption.

Como las asignaciones de IPv6 de mayor
tamafio se realizan segln las necesidades,
seria de esperar que las tasas de despliegue
reflejasen, de manera aproximada, las
diferentes cantidades de espacio de
direcciones IPv6 que vemos en cada pais,
pero esto claramente no es lo que sucede.
Por ejemplo, Italia mantiene el 68% de la
cantidad de espacio de direcciones IPv6 que
Francia, pero su tasa de despliegue es una
pequefia fraccion de la de Francia (5-6%y 47-
51% respectivamente). La situacién es similar
para Espafia. (Incluimos varias fuentes
de datos, ya que distintas organizaciones
aplican distintos métodos de medicion que
ofrecen ligeras variaciones en las cifras).

Para tratar de comprender mejor la
situacion, examinamos la encuesta RIPE
NCC Survey 2019,” realizada entre mas de
4000 operadores de red y otros miembros
de la comunidad técnica, con inclusién de
674 entrevistados de Portugal, Espafa,
Francia, Italia y Grecia.

Aunque solo el 40% de los entrevistados
de Portugal, Francia y Grecia expresaron
que consideraban que sus organizaciones
necesitaran mas IPv4 en los 2-3 afios
préximos, en Espafia e Italia este porcentaje
ascendid al 54% (lo que esta en linea con
el promedio total del 53% entre todos los
entrevistados). Al ser preguntados sobre
el estado actual del despliegue de IPv6 en
sus redes, el 25% de los entrevistados en
Portugal, Francia y Grecia dijeron que el
despliegue era completo, en comparacion
con solo el 8% en Espafia e Italia el promedio
total entre todos los entrevistados fue del
22%. el promedio total entre todos los
entrevistados fue del 22%). Asimismo, el

7 Encuesta RIPE NCC Survey 2019: https://www.ripe.net/survey

32% de los encuestados de Espafia e Italia
dijeron que no tenian planes para desplegar
IPv6, en comparacién con un promedio
del 23% entre el total de encuestados.
Al examinar por qué los encuestados en
Espafia e Italia aun no habian desplegado
IPv6, los principales motivos alegados
fueron la falta de necesidad empresarial o
requerimiento legal, falta de conocimientos
o capacidad técnica y falta de tiempo. Sin
embargo, ademas del 8% de encuestados de
Espafia e Italia que dijo tener un despliegue
completo, otro 47% dijo que contaba con un
plan, estaba realizando pruebas con IPv6 o
acababa de iniciar el despliegue, por lo que
tal vez veamos una mejora en el despliegue
de IPv6 en estos paises en los préximos afios.

Gobiernos, reguladores, Internet exchange
points (IXP, puntos de intercambio de
Internet) y grupos de operadores de red
locales (NOG) tienen una funcién en el
despliegue de IPv6. Porejemplo, en Francia, el
organismo regulador de telecomunicaciones
Arcep ha trabajado activamente para
impulsar el despliegue de IPv6, con la
formacion de un equipo de trabajo sobre
IPv6 en 2019 y la publicacion de informes
del regulador sobre su adopcion. En Grecia,
donde también vemos un elevado nivel de
despliegue de IPv6, GR-IX, el principal IXP
del pais, también ha sido muy activo para
fomentar el despliegue de IPv6 entre sus
miembros, y la comunidad técnica local, a
través de GRNOG, trabaja muy activamente
para apoyar a los operadores de red del
pais en sus despliegues propios de IPv6.
Estos factores pueden contribuir de forma
significativa al despliegue general de Internet
en un pais y su capacidad para la transicion
a la siguiente generacion del protocolo.
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2. Conectividad nacional
e internacional

Conectividad nacional entre redes

Para comprender las relaciones que existen entre distintas
redes, podemos examinar las interconexiones dentro de
cada pais utilizando datos del Routing Information Service
(RIS) de RIPE NCC, que utiliza un conjunto de colectores de
rutas distribuido globalmente para recoger y almacenar
datos de enrutamiento de Internet. Esto nos indica los
caminos disponibles que existen entre redes (no los
caminos realmente utilizados).

Para cada pais, trazamos la forma en que se propagan las
rutas de una red a otra (las flechas indican la direccién del
flujo de BGP, frente al flujo del trafico) hasta el punto en el
que el camino llega a una red extranjera. Para cada camino,
descartamos los primeros saltos que detallan como se
propagan las rutas a través de redes internacionales; nos
centramos en el enrutamiento dentro de cada pais y las
conexiones con el mundo exterior. Los nodos de cada
figura estan codificados por colores segin el pais en el
que esta registrada la red (ASN), y el ancho de las lineas
es determinado por el nimero de caminos en los que
vemos la conexion entre los distintos ASN. La posiciéon de
las distintas redes no corresponde a ningun tipo de disefio
geografico; por el contrario, estas figuras son simplemente
una representacion visual de las interconexiones entre las
redes de cada pais.

Debido a la naturaleza del Border Gateway Protocol (BGP,
protocolo de pasarela de fronteras) y de los procesos de
recogida de rutas RIS, nuestra vista se limita a las rutas
seguidas por trafico internacional. Solo observaremos
relaciones de emparejamiento entre dos proveedores de

servicio en un pais cuando una o ambas partes anuncien las
rutasdelaotraaunaterceraparte que continlapropagando
la ruta. En especial, no veremos emparejamientos en IXP
regionales, cuya intencién es mantener el trafico local
dentro del pais o region. No obstante, trazar las conexiones
que podemos detectar nos ofrece una valiosa informacién
sobre la conectividad doméstica.

Lamentablemente, con mas de mil ASN registrados en
Espafia, Francia e Italia, y entre cieny doscientos en Portugal
y Grecia, no es posible visualizar todas las conexiones
entre cada red de estos paises. Sin embargo, para obtener
una imagen de los patrones de alto nivel, restringimos
las siguientes figuras para incluir los 100 segmentos
observados con mas frecuencia en las trayectorias de BGP.
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Figura 12:
Conectividad entre redes en Francia
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En Francia tenemos nueve clUsteres alrededor de distintas
redes, lo que indica el importante papel que desempefian
en la conectividad nacional del pais al conectar otras
varias redes al resto de Internet. Cinco estan registrados
a nombre de organizaciones francesas: Acorus (AS35280),
Jaguar Network SAS (AS30781), Zayo France (AS8218), SFR
(AS15557) y OpenTransit (AS5511). Los otro cuatro son
proveedores internacionales con sede fuera de Francia:
Telia (AS1299), Hurricane Electric (AS6939), Level3 (AS3356)
y Cogent (AS174). También vemos claramente que la red
doméstica de Orange (AS3215) hace uso de OpenTransit-la
red troncal internacional de Orange - para su conectividad
principal.
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Figura 13:
Conectividad entre redes en Espaiia
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La conectividad doméstica en Espafia esta dominada
por dos redes: ServiHosting Networks (AS29119)
y la estadounidense Cogent (AS174). Muchas de las
redes espafiolas reciben conectividad mediante estos
proveedores. También advertimos clUsteres menos
prominentes pero aun asi importantes alrededor de
Vodafone Espafia (AS12430), Producmedia (AS43833)
y Telefénica Global Solutions (AS12956), que es el canal
de subida para Telefénica de Espafia (AS3352) y las redes
a las que da servicio. De forma similar a la situacion de
Francia, también vemos cémo Orange Espafia (AS12479)
hace uso predominante de OpenTransit (AS5511) para su
conectividad internacional.
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En Italia, vemos que Telecom Italia Sparkle (AS6762)
da servicio a numerosas conexiones internacionales.
Esta red es también el principal proveedor del canal de
subida para la red doméstica de Telecom lItalia (AS3269).
‘ . . SE CH 'ES ‘ ‘ También destacan clUsteres de menor tamafio en torno
a los operadores internacionales Level3 (AS3356), GTT
(AS3257), Cogent (AS174), NTT (AS2914), Telia (AS1299)
y Hurricane Electric (6939), ademas de las redes italianas

Wind (AS1267), Fiber Telecom (AS41327), IT.Gate (AS12779)
y Fastweb (AS12874).

Figura 14:
Conectividad entre redes en Italia
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Figura 15:
Conectividad entre redes en Grecia
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GRNET, lared nacional de investigaciony educacién (NREN),
tiene un papel destacado en Grecia, donde vemos cémo
GRNET (AS5408) conecta a numerosas redes académicas
al mundo exterior a través de GEANT (AS21320), la red
europea de investigacion radicada en los Paises Bajos.

También vemos cllsteres en torno a Forthnet (AS1241),
OTE (AS6799) y Lambda Hellix (AS56910). Lambda Hellix
obtiene conectividad de Hurricane Electric (AS6939)
y Vodafone-Panafon (AS3329), que a su vez utiliza Vodafone
GlobalNet (AS1273) para la conectividad externa. También
es de destacar el clUster en torno a Cogent (AS174), que es
considerado un proveedor del canal de subida directo para
varias redes griegas.

15
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En Portugal también destaca la posicién prominente de
Hurricane Electric (AS6939). La red conecta a una parte
importante de las redes portuguesas al resto de Internet,
tanto directa como indirectamente, con la mayoria de
las conexiones indirectas a través de MEO Internacional
(AS8657) y NOWO Communications (AS13156). A su vez,
MEQO Internacional es el canal de subida exclusivo para
otras partes de MEO: MEO Residencial (AS3243), MEO
Empresas (AS15525) y MEO Movel (AS42863). Esto sirve
de ejemplo de cdmo una Unica organizacion puede utilizar
multiples ASN para estructurar sus redes.

Figura 16:
Conectividad entre redes en Portugal
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informe presentan un elevado nivel de interconectividad
en sus redes nacionales, lo que es sefial de un entorno
local maduro y desarrollado que ofrece un buen nivel de
redundancia y resiliencia.
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Figura 17:
Conectividad internacional en Francia
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Figura 18:
Conectividad internacional en Italia
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Conectividad internacional

Ampliando nuestra perspectiva, ahora pasaremos de la
conectividad nacional a examinar cdmo se conecta al resto
del mundo la Europa mediterranea. Para investigarlo,
recurrimos de nuevo al Routing Information Service
(RIS, servicio de informacion de routing) de RIPE NCC.
Examinamos las rutas recopiladas por RIS para redes IP
en cada pais e identificamos la Ultima red extranjera y la
primera nacional halladas en estas trayectorias. Esto nos
ofrece una vision general de los operadores que ofrecen
conectividad internacional a cada pais.

En Francia, vemos OpenTransit, la red troncal internacional
de Orange, en gran cantidad de las trayectorias que
dan conexion a redes francesas. Sin embargo, también
observamos como grandes empresas internacionales como
Cogent, Level3, Telia y otras dan servicio directamente
a cientos de otras redes francesas sin pasar por los
proveedores ya establecidos o de un pufiado de grandes
proveedores nacionales. Esto es indicio de que el mercado
es abierto y competitivo.

Italia presenta un patron similar, con muchas redes
distintas que reciben servicio de distintos proveedores del
canal de subida y una seleccion diversificada de grandes

proveedores del canal de subida que ofrecen servicio
directamente a las redes domésticas italianas.
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En Espafia, la conectividad internacional esta dominada
por la conexion desde Orange Espafia mediante
OpenTransit (la red troncal de Orange). Sin embargo,
aunque la relacion entre ambas estd clara, el tamafio
relativo no es representativo de la cuota real de mercado.
La representacion sobredimensionada de la figura 19 se
debe probablemente al anuncio de Orange Espafia de su
espacio de direcciones en fragmentos de menor tamafio,
creando un mayor numero de prefijos en la tabla de
COLTm 28.576 enrutamiento y, por tanto, mas trayectorias, a pesar de que
Telefénica mantenga un mayor espacio de direcciones IPv4
anunciadas que Orange Espafia.

Figura 19:
Conectividad internacional en Espaina
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En Portugal y Grecia, la situacion es diferente. Segun se ha
indicado anteriormente, estos paises estan un orden de
magnitud por debajo en cuanto al numero de redes que los
tres paises mas grandes. Como consecuencia, los principales

Figura 20:
Conectividad internacional en Portugal
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3. Sistema de nombres de
dominio, trayectorias del trafico
y seguridad del enrutamiento

Alcanzando el Sistema de Nombres de Dominio (DNS)
Pasando ahora a investigar como se enruta el trafico dentro
de la region y hacia el interior y exterior, examinaremos en
primer lugar qué instancias locales de K-root se consultan
desde las solicitudes originadas en los distintos paises.

K-root y DNS

K-root es uno de los 13 servidores de nombres
raiz de todo el mundo, que forman el nucleo del
sistema de nombres de dominio (DNS), que traduce
direcciones URL comprensibles por personas (como
https://www.ripe.net) a direcciones IP. RIPE NCC opera el
servidor de nombres K-root. Una constelacién de estos
servidores de nombres raiz distribuida globalmente
se compone de “instancias” locales que son réplicas
exactas. Esta configuracion aumenta la resiliencia y lleva
a tiempos de respuesta mas rapidos para los clientes
DNSy, en ultimo término, para los usuarios finales.

Estas mediciones se basan en la plataforma de medicion
RIPE Atlas de RIPE NCC, que utiliza una red global de sondas
para medir la conectividad y facilidad de acceso a Internet
(consulte la seccion sobre RIPE Atlas al final del informe
para obtener mas informacion sobre cémo participar).
K-root es solo uno de los 13 servidores de nombres raiz del
mundo, y cada cliente del sistema de nombres de dominio
(DNS) tomara sus propias decisiones sobre qué servidor de
nombres raiz utilizar. En los casos en los que los tiempos
de respuesta a K-root fueran a ser relativamente lentos, es
muy probable que los clientes opten por alternativas mas
rapidas entre los otros servidores de nombres raiz.

Aun asi, confinar nuestras mediciones para examinar solo
K-root y las opciones que toman los diferentes sondeos
de RIPE Atlas en la regién sobre qué instancia de K-root
consultar ofrece informacién sobre la forma en que el
sistema de enrutamiento considera las distintas opciones
y decide qué redes y ubicaciones ofreceran los mejores
resultados.

Border Gateway Protocol y Anycast

El servidor de nombres K-root, como otros muchos
servidores DNS, utiliza una técnica denominada anycast
por la cual cada instancia individual de K-root se
conecta independientemente a Internet mediante un
Internet exchange point o cualquier nimero de redes
de subida disponibles en su ubicacién. Cada instancia
se comunica mediante el Border Gateway Protocol
(BGP), disefiado para seleccionar la mejor trayectoria
entre todas las opciones disponibles. Inicialmente, el
criterio mas importante es la longitud de la trayectoria,
y el sistema elegira la que tenga un menor nimero de
redes intermedias. Sin embargo, los operadores de red
pueden invalidar el proceso de toma de decisiones del
BGP, generalmente por motivos de coste o propiedad.
No es infrecuente que las redes prefieran rutas que
pueden ser mas largas pero resultan menos costosas
debido a los acuerdos de intercambio de trafico a través
de un Internet exchange point o una empresa matriz.
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Figura 22:

Ubicaciones K-root utilizadas desde Europa mediterranea (IPv4)
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@ Lyon/FR @ Paris/FR @ Frankfurt/DE

@ Guangzhou/CN @ Tehran/IR @ Prague/CZ

Hay ocho instancias de K-root alojadas en esta region, en
Madrid, Barcelona, Lyon, Paris, Prato (muy cerca de Florencia),
Milan, Palermo y Atenas. La figura 22 muestra qué instancias
de K-root a las que llegaron las sondas de RIPE Atlas en los
cinco paises de la Europa mediterranea entre octubre de 2019
y mayo de 2021. De las 10 instancias mas utilizadas, la mitad
se encontraban en la region, y la otra mitad estaban situadas
algo mas lejos pero dentro de Europa, como Francfort,
Amsterdam, Londres, ZUrich y Berlin. Observamos que siete
de las ocho instancias de K-root en la regién se utilizaron
de forma general, con la excepcion de la instancia de Prato
en ltalia. Una pequefia cantidad de consultas llegaron
a instancias de K-root tan lejanas como Brasil, Armenia, China
e Iran, todas las cuales son opciones subdptimas con tiempos
de respuesta mas prolongados.

04/2020

06/2020 08/2020

Palermo/IT @ Zurich/CH @ Amsterdam/NL @ Milan/IT @ Athens/GR
@ Karlsruhe/DE @ Geneva/CH @ Barcelona/ES @ Gdynia/PL @ Salvador/BR @ Madrid/ES @ Sofia/BG @ Hamburg/DE

@ Vienna/AT @ Luxembourg/LU @ Moscow/RU

La figura 22 también destaca hasta qué punto es dinamico
el sistema de nombres de dominio, ya que observamos
varios cambios que se han producido. Desde comienzos de
diciembre de 2019 hasta comienzos de febrero de 2020, la
instancia de K-root en Lyon quedd fuera de servicio debido
a la renumeracion de su red. Gracias al uso de Anycast,
esto no tuvo impacto en el rendimiento del servicio de
nombres raiz, ya que el Border Gateway Protocol encontro
automaticamente alternativas disponibles en Amsterdam,
Karlsruhe y Gdynia, todas ellas lo suficientemente cercanas
como para mantener tiempos ideales de respuesta de ida
y vuelta. Una vez finalizados los trabajos en la red host de
Lyon, la instancia de K-root alojada en ella quedo habilitada
de nuevo y se retomaron automaticamente las consultas de
DNS. Este tipo de eventos ilustra la resiliencia y flexibilidad del
sistema de servidores raiz.

10/2020

12/2020 02/2021 4/2020

@ London/GB @ Berlin/DE
@ Yerevan/AM

También examinamos qué instancias de K-root eran
consultadas por sondas de RIPE Atlas en los distintos paises
un mismo dia. En Portugal, que no aloja una instancia
de K-root, observamos que la mayoria de las sondas
llegaban a la instancia de Zurich, mientras que otros iban a
Amsterdam, Londres y Ginebra. La mayoria de las sondas
en Espafa alcanzaron las instancias de Barcelona o Madrid,
con un numero mas reducido en Karlsruhe (Alemania).
En Francia observamos mas sondas a la instancia K-root
de Lyon que a ninguna otra; sin embargo es interesante
destacar que llegaron muchas mas sondas a la instancia
de Palermo que a la situada en Paris. Aproximadamente la
mitad de las sondas en Italia llegaron a instancias en Milan
o Palermo, pero la mayoria de los restantes se enviaron
a Francfort y un porcentaje menor a Ginebra o Amsterdam.
Por ultimo, observamos la mejor optimizacion en Grecia,
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Figura 23:

Ubicaciones K-root utilizadas desde distintas redes en Europa mediterranea (IPv4)

donde la gran mayoria de las sondas llegaron a la instancia de
K-root de Atenas. En términos generales, los tiempos de ida y
vuelta en la region fueron razonables, con algunas excepciones
en sondas en Francia que alcanzaron una instancia en Salvador
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Figura 24:
Trayectorias entre origen y destino en Portugal (IPv4)
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ser a través de Francfort o Zurich si la red se conecta a alguno de
los IXP en esas ubicaciones. Las operadoras de menor tamafio
suelen tener menos control de su enrutamiento y se ven mas
afectadas por las politicas de enrutamiento de sus proveedores
del canal de subida, salvo que establezcan sus propios acuerdos
de intercambio de trafico y tomen sus propias decisiones
individuales de enrutamiento. En su mayor parte, las distancias
adicionales que observamos aqui no influyen significativamente
en los tiempos de respuesta, pero por norma general se prefiere
hacer uso de IXP locales. También hemos de recordar que estos
resultados se refieren solo a K-root, y que los clientes DNS de la
region probablemente lleguen a otros servidores de nombres raiz
que puedan proporcionar mejores tiempos de respuesta.

Igualmente, hemos de destacar que, aunque estos resultados
se consideran representativos en términos generales, solo
ofrecen una instantanea de las mediciones realizadas en un
solo dia de mayo de 2021. Dada la naturaleza dinamica de BGP,
los resultados pueden cambiar constantemente a causa de
pequefios cambios en el enrutamiento.

Intercambio de trafico regional

Utilizando de nuevo datos de la red de medicién RIPE Atlas,
podemos investigar como algunas de las redes de los cinco
paises intercambian trafico entre si y obtener indicios de
donde se realizan estos intercambios. Para este experimento,
ejecutamos traceroutes desde cada sonda de RIPE Atlas a todas
las demas sondas del pais, para cada uno de los cinco paises.
Estas mediciones revelan las direcciones IP de los routers
implicados, por lo que utilizamos RIPE IPmap para localizar
geograficamente estos recursos de red. Esto ofrece informacion
sobre las trayectorias disponibles al trafico, aunque no mide el
trafico directamente.

El enrutamiento de paquetes hasta un punto de intercambio
muy lejano para que inmediatamente vuelvan a un destino
cercano al punto de origen se denomina “tromboning”. Cuanto
mas lejos alcance la trayectoria entre el origen y el destino,
menos eficiente sera. Ademas, estos desvios suelen aumentar
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los costes para el operador de la red y, sobre todo, la
distancia adicional recorrida aumenta innecesariamente
el riesgo de disrupciones. También crea dependencias
adicionales de los proveedores externos, lo que podria
Hamburg conllevar problemas con los reguladores.

Figura 25:
Trayectorias entre origen y destino en Grecia (IPv4)

En los cinco paises observamos que la mayoria de las
trayectorias se mantienen dentro del territorio del pais
y es visible el papel de los IXP locales. En Portugal no se
detectaron ubicaciones extranjeras. En los restantes paises,
un subconjunto de las trayectorias se desvian a ubicaciones
fuera del pais antes de regresar a su destino dentro del
pafs. Francfort, Amsterdam y Londres alojan importantes
IXP y son opciones légicas para el intercambio de trafico,
aunque no sean necesariamente las mejores desde el punto
de vista del rendimiento. Esto es especialmente cierto para
distancias mas largas, como sucede con el trafico local de
Grecia, que se intercambia en ubicaciones alejadas, en
lugar de recurrir mas a GR-IX, el punto de intercambio de
Internet de Grecia.
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En Francia, la situacion es aun mas extremada. Aunque
Paris y Marsella, que alojan importantes IXP, son puntos de
intercambio muy utilizados, algunas de las trayectorias que
observamos son claramente suboptimas, llegando hasta
San Francisco por el oeste y Kiev y Moscu por el este. Esto
supone un significativo aumento de los tiempos de ida y
vuelta, aunque su importancia para los usuarios de Internet
en Francia dependa de la cantidad de trafico que fluya por
estas trayectorias, que es algo que no podemos medir:
en su lugar, solo podemos descubrir qué ruta utilizaria
el trafico si un dispositivo de una red desease llegar a un
dispositivo en otra red dentro del pais.
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Figura 26:
Trayectorias entre origen y destino en Francia (IPv4)
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Figura 27:
Trayectorias entre origen y destino en Espaiia (IPv4) Amsterdam
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Figura 28:

Trayectorias entre origen y destino en Italia (IPv4)
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Figura 29:
Espacio de direcciones IPv4 cubierto por RPKI

Seguridad del enrutamiento

Mas alla de examinar las distintas rutas disponibles para
el trafico con origen en la regién, también podemos
investigar la seguridad del enrutamiento en los cinco
paises observando con qué nivel de eficacia esta protegido
el espacio de direcciones IP por Resource Public Key
Infrastructure (RPKI, infraestructura de claves publicas
de recursos), un marco de seguridad que ayuda a los
operadores de red a adoptar decisiones de enrutamiento
mas seguras.

RPKI utiliza unos certificados digitales denominados ROA
(Route Origin Authorisations, autorizaciones de origen de
ruta) para demostrar el derecho del titular de un recurso
a anunciar prefijos IP (es decir, certificar que los recursos
han sido asignados por un Regional Internet Registry

al titular del recurso). Esto contribuye a evitar el error
de enrutamiento mas habitual en Internet: el anuncio
accidental de un prefijo IP por parte de alguien que no es el
titular legitimo de ese espacio de direcciones. Utilizando la
herramienta RIPEstat de RIPE NCC, que proporciona toda la
informacion disponible sobre un espacio de direcciones IP,
ASN e informacion relacionada para nombres de servidores
y paises, podemos ver qué porcentaje del espacio de
direcciones IPv4 de un pais esta cubierto por ROA.

En Portugal y Grecia, mas del 90% del espacio de direcciones
IPv4 registrado a organizaciones de estos paises esta
cubierto por ROA. Al menos en el caso de Grecia, sabemos
qgue GR-IX anima vivamente a sus miembros a adoptar RPKI
y que la mayoria de los proveedores del pais, incluso los
mas pequefos, estan presentes en el IXP, lo que podria

contribuir a explicar la elevada tasa de adopciéon que
observamos en este pais. El grafico indica varios fuertes
aumentos para todos los paises, lo que sucede cuando
un unico gran proveedor adopta RPKI y crea distintas ROA
para su espacio de direcciones. El mas reciente ejemplo es
Vodafone-Panafon en Grecia al crear ROA, lo que hizo que
el porcentaje se disparase hasta mas del 90%.

28




®</ RIPE NCC Internet Country Report: Europa mediterranea | 2021

Figura 30:
Espacio de direcciones IPv6 cubierto por RPKI

Con el espacio de direcciones IPv6, los porcentajes
cubiertos por ROA son notablemente inferiores. Francia
es la Unica excepcion, con una cobertura de alrededor del
70%: esto se ha debido en gran medida a que un mismo
proveedor, Orange, ha creado una ROA para su asignacion
de gran tamafio /19 del espacio de direcciones IPv6.

Gobiernos, reguladores, IXP y grandes proveedores de
servicio pueden contribuir a animar a los agentes de menor
tamafio a certificar sus recursos recursos de numeros de
Internet. También pueden fomentar mejores practicas
operativas en torno a la seguridad del enrutamiento
en general para proteger Internet mejor y reducir la
oportunidad de que agentes malintencionados secuestren
recursos o ataquen el sistema de enrutamiento.

29
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Conclusion

La Europa mediterranea tiene un largo historial de
desarrollo de Internet que se refleja en los actuales
mercados de la regién, abiertos y competitivos, una
sofisticada infraestructura, comunidades técnicas con gran
preparacion y unas elevadas tasas de penetracién. Tanto
las empresas como los ciudadanos tienen acceso a gran
diversidad de servicios digitales y conectividad de banda
ancha y movil a precios razonablemente econdmicos
ofrecidos por distintos proveedores, grandes y pequefios.
El trafico es fluido entre proveedoresy a través de multiples
puntos de intercambio, consecuencia de la colaboracién
entre reguladores y operadores que priorizan las
infraestructuras compartidas y el acceso abierto.

Las redes nacionales de cada uno de los cinco paises
estan muy interconectadas y ofrecen un adecuado nivel
de resiliencia y redundancia. De forma similar, cada pais
estd conectado al resto de Internet mediante un elevado
numero de distintas trayectorias hacia fuera y hacia
dentro del pais, lo que contribuye a la estabilidad y reduce
el potencial de disrupciones y caidas.

El enrutamiento esta optimizado en términos generales
para ofrecer reducidos tiempos de respuesta, aunque hay
algunos casos en los que parecen preferirse puntos de
intercambio mas lejanos a las opciones en el pais, lo que
aumenta innecesariamente los costes, las dependencias
del extranjero y el riesgo de disrupcion.

Los paises de Europa mediterranea disfrutan de elevadas
tasas de penetracion de Internet y cantidades de espacio
de direcciones IPv4. Sin embargo, sera fundamental
continuar el desarrollo de IPv6 para conectar los millones
de domicilios que aun no estan conectados, dentro de los

objetivos de conectividad de la UE para 2025 y en el futuro.
También sera necesario para apoyar la implementacion de
5Gy el desarrollo del IoT y otras tecnologias emergentes.

Merece la pena destacar que todas las observaciones de
este informe se basan en rutas activas, y no nos es posible
saber qué mundo “oculto” de infrastructura redundante
existe para hacerse cargo en caso de disrupcion. Cualquier
nivel de redundancia que exista proporcionaria aln mas
resiliencia al sistema.
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Acerca de RIPE NCC

RIPE NCC actia como Regional Internet Registry para
Europa, Oriente Medio y partes de Asia central. Como tal,
asignamos y registramos bloques de recursos numéricos de
Internet a proveedores de servicio de Internet (ISP) y otras
organizaciones.

RIPE NCC es una organizacion sin animo de lucro que apoya
a comunidad abierta de RIPE y el desarrollo de Internet en
general.

Fuentes de datos
La informacion presentada en este informe y el analisis
realizado provienen principalmente de varios recursos:

Registro RIPE

Es el registro de todos los recursos numéricos de Internet
(direcciones IP y numeros AS) y de los titulares de los
recursos registrados por RIPE NCC. El registro publico
de esta informacion esta contenido en la RIPE Database,
accesible en https://www.ripe.net

RIPE Atlas

RIPE Atlas es la principal plataforma de mediciéon de
Internet de RIPE NCC. Es una red global de miles de
sondas que miden activamente la conectividad en Internet.
Estos datos estan disponibles para el publico en general
mediante mapas de trafico de Internet, visualizaciones de
datos de streaming y una API. Los usuarios de RIPE Atlas
también pueden realizar mediciones personalizadas para
obtener valiosa informaciéon sobre sus propias redes.
https://atlas.ripe.net

Servicio de informacién sobre enrutamiento (RIS)

El Routing Information Service (RIS) recoge y almacena
desde 2001 datos de enrutamiento en Internet desde
distintas ubicaciones en todo el mundo.
https://www.ripe.net/ris

Los datos obtenidos mediante RIPE Atlas y RIS son la
base de muchas de las herramientas que ofrecemos.
Continuamente buscamos formas de conectar mas sondas
RIPE Atlas y encontrar operadores de red dispuestos
a alojar recolectores de RIS. Consulte RIPE Atlas y los sitios
web de RIS para obtener mas informacién.

Otras herramientas y servicios de RIPE NCC

t RIPEstat: https://stat.ripe.net/
t RIPE IPmap: https://ipmap.ripe.net/
t K-root: https://www.ripe.net/analyse/dns/k-root

Fuentes externas de datos

Queremos agradecer a Michalis Oikonomakos, director
de GR-IX y miembro del consejo de direccion de Euro-
IX 'y GRNOG, por ofrecer informacién general sobre el
panorama de Internet en Grecia incluida en este informe.
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