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Introducere

Internetul este o retea globala de retele, insa relatia fiecarei
tari cu acesta este diferita. In cel mai recent raport de tara
va prezentam o vedere de ansamblu asupra starii actuale
a internetului in trei tari din Europa de Sud-Est, care se
confrunta cu oportunitati si probleme similare: Bulgaria,
Moldova si Romania. Oferim o analiza a pietelor acestor
tari si a starii lor de dezvoltare, examinam toate rutele de
internet la nivelul regiunii, analizam accesul lor la sistemul
global de nume de domenii si investigam conexiunile dintre
principalele retele din fiecare tara, precum si conexiunile
acestora la internetul global. Analiza se bazeaza pe ceea ce
putem observa din instrumentele de masura ale RIPE NCC,
precum si din cateva surse de date externe.

Concentrandu-ne pe aceste trei tari din regiunea de servicii
RIPE NCC, va putem prezenta o analiza comprehensiva
a pietelor lor de internet unice, precum si potentialul de
dezvoltare ulterioara, pentru a furniza informatii pentru
discutii, opinii tehnice, precum si a facilita schimbul de
informatii si de cele mai bune practici. Acesta este cel
de-al noudlea asemenea raport de tara pe care RIPE NCC
I-a realizat ca parte a unui efort continuu de a sustine
dezvoltarea internetului in toata zona noastra de servicii,
punand datele si opiniile noastra la dispozitia decidentilor,
comunitatilor tehnice locale si a factorilor de decizie politica.

Repere

>

Toate cele trei tari prezinta un nivel corespunzator al
competitiei pe piata si se bucura de unele dintre cele
mai mici preturi de acces la internet si de cele mai mari
viteze din Europa

Romania a fostexceptional de activa pe piata secundara
IPv4, fiind cel mai mare exportator de adrese IPv4 din
regiunea de servicii RIPE NCC

Tn ciuda faptului c& detin cantitati mari de IPv6, Bulgaria
si Moldova arata procente de capacitate IPv6 foarte
mici si toate cele trei tari necesita implementari IPv6
ulterioare pentru a face fata cresterilor viitoare
Rutarea pare a fi foarte bine optimizata in regiune,
desi punctele de schimb locale de internet nu par a fi
utilizate la un nivel ridicat

Exista un nivel rezonabil de ridicat al interconectivitatii
dintre retele din fiecare tara

In cea mai mare parte, tarile beneficiazd de o gama
larga de furnizori upstream ce ii conecteaza la restul
internetului global, desi cativa furnizori din Moldova si
Romania depind in foarte mare masura de doar una
sau doua surse pentru tranzitul international
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Piata si oportunitatea de crestere in Bulgaria, Moldova si Romania

Piata

Desi cele trei tari acoperite de acest raport difera destul
de mult in ceea ce priveste geografia si populatia, PIB-ul si
apartenenta la Uniunea Europeana (UE), ele se confrunta
cu dificultati similare atunci cand vine vorba de dezvoltarea
internetului. Toate cele trei se confrunta cu pierderea de
angajati TIC din cauza emigrarii, nivelurile relativ scazute
de utilizare a internetului comparativ cu restul Europei,
diferenta digitala masiva intre urban si rural si o relativa
lipsa de servicii digitale cum ar fi cele de administratie
electronicd. In ciuda acestor lucruri, vedem si niveluri
sanatoase de concurenta pe piata, preturi reduse pentru
accesul lainternet si viteze rapide ale internetului - si se fac
noi investitii atat Tn infrastructura, cat si in reglementarile
digitale actualizate.

in ceea ce priveste piata din regiune, operatorii mari din
Bulgaria includ A1 Bulgaria, Telenor Bulgaria, care s-a
redenumit in Yettel Bulgaria Tn martie 2022 si Vivacom
(care s-a creat in urma unei fuziuni cu furnizorul national,
Bulgaria Telecommunications Company). Piata este
dinamica si competitiva, PPF Group cumparand Telenor in
2018 si United Group cumpdrand Vivacom in 2020.

in Moldova, piata de banda larga este dominata de catre
furnizorul national Moldtelecom, urmat de StarNet,
ce ofera acces in multe dintre regiunile centrale ale
tarii, precum si de Orange Moldova (care a preluat Sun
Communications in 2016). Interdnestrcom este furnizorul
principal din Transnistria. Exista un numar mic de jucatori,
dar acestia se bazeaza pe infrastructura operatorilor mai
mari. Deoarece este o tara micd, fara obstacole geografice
majore, infrastructura Moldovei este destul de robusta si
tara este bine conectata. Piata mobila este dominata de
Orange Moldova, cu Moldcell si Moldtelecom acoperind

practic toata cota de piata ramasa.’

Vedem o piata dinamica si competitiva siin Romania, unde
RCS & RDS (care este detinuta de Digi Communications),
Telekom Romania Communications (acum Orange
Romania Communications) si Vodafone Romania (care
a fuzionat cu UPC Romania in 2019 dupd ce aceasta
din urma a fost achizitionata de Vodafone Group) sunt
jucatorii dominanti; cu toate acestea, un numdar mare de
»micro-ISP” independenti ofera servicii locale. Mai multi
jucatori internationali deservesc piata mobild; pe langa
Vodafone, Orange Romania a cumparat 54% din actiunile
furnizorului national, Telekom Romania Communications
(fostul Romtelecom) de la filiala Deutsche Telekom OTE,
in 20212 iar la sfarsitul lui martie 2022, Telekom Romania
Communications s-a rebranduit in Orange Romania
Communications. (Retineti ca facem referire Tn continuare
la companie ca fiind Telekom Romania Communications
in cea mai mare parte a raportului, deoarece schimbarea
de nume a avut loc dupa ce s-a realizat colectarea de date
pentru raport.) Cota de piata a furnizorului national in
Romania este una dintre cele mai mici din UE, de 17%.3

Bulgaria si Romania sunt conectate prin acelasi cablu
submarin catre Turcia, in timp ce Bulgaria are si o conexiune
suplimentara prin Marea Neagra, cu Georgia.*

Doua dintre cele trei tari incluse Tn raport sunt in top zece
atunci cand vine vorba de viteze de Internet: Bulgaria este
numarul 7 global pentru viteza mobila iar Romania este
numarul 10 pentru viteza in conexiuni cu banda larga fixa.®

Tn imaginea de ansamblu europeand, Bulgaria si Romania
se afla in partea de jos a clasamentului UE DESI (Digital

Society and Economy Index) din 2021, care ia in calcul
factori ce includ conectivitatea, aptitudinile digitale,
administrarea electronica si altele.

Bulgaria este pe pozitia 26 din 27 de state membre n
ceea ce priveste conectivitatea. Cu 59% dintre gospodarii
abonate la conexiuni de banda larga fixa, este sub media
europeana de 77%. Cu toate acestea, a inregistrat mici
cresteri in ultimii ani in ceea ce priveste implementarea de
retele de banda larga fixd, desi acoperirea retelei sale fixe
rurale de capacitate foarte mare (VHCN) ramane la doar
1%, comparativ cu media europeana de 28%.°

Romania este pe locul 27n clasamentul general, insa ocupa
locul 10 atunci cand vine vorba de conectivitate, cu 67% din
gospodarii abonate la conexiuni de banda larga fixa. De
fapt, este peste media europeana pentru acoperire VHCN
fixd, multumitd unei concurente puternice in domeniul
infrastructurii, si dublul mediei europene pentru acoperire
VHCN rurala.”

Numarul de furnizori si alte organizatii ce fsi
administreaza propria retea

in calitate de registru regional de internet pentru Europa,
Orientul Mijlociu siregiuni din Asia Centrala, RIPE NCC poate
urmari dezvoltarea internetului local Tn timp, analizand

https://www.itu.int/en/ITU-D/Regional-Presence/Europe/Documents/Events/2021/
Regional%20Innovation%20Forum/Moldova.pdf

N

https://www.romania-insider.com/orange-telekom-ro-takeover-oct-2021
https://ec.europa.eu/newsroom/dae/redirection/document/80552
https://www.submarinecablemap.com/
https://www.speedtest.net/global-index
https://ec.europa.eu/newsroom/dae/redirection/document/80475

[SNNE, I N VY]



https://www.itu.int/en/ITU-D/Regional-Presence/Europe/Documents/Events/2021/Regional%20Innovation%20Forum/Moldova.pdf
https://www.itu.int/en/ITU-D/Regional-Presence/Europe/Documents/Events/2021/Regional%20Innovation%20Forum/Moldova.pdf
https://www.romania-insider.com/orange-telekom-ro-takeover-oct-2021
https://www.romania-insider.com/orange-telekom-ro-takeover-oct-2021
https://ec.europa.eu/newsroom/dae/redirection/document/80552
https://www.submarinecablemap.com/
https://www.speedtest.net/global-index
https://ec.europa.eu/newsroom/dae/redirection/document/80475
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Figura 1:
Numarul de registre de internet local (LIR) in timp
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cresterea numadrului de membri RIPE NCC si de registre
de internet locale (LIR). Tn general, un numar mai mare
de LIR-uri semnaleaza deseori o piata mai diversificata, cu
un numar mai mare de furnizori de servicii operandu-si
propriile retele; acesta nu este insa siintotdeauna adevarat.

Pentru o perioada foarte mare de timp, majoritatea
membrilor RIPE NCC erau mari furnizori de servicii si acces
la internet. Mai recent, Tnsa, am observat o crestere a altor
tipuri de organizatii ce necesita adrese IP pentru a-si opera
propriile retele, inclusiv furnizori de servicii de hosting,
agentii guvernamentale, universitati, companii, etc. Prin
urmare, o crestere anumarului de LIR-uri nu se traduce n
mod obligatoriu intr-o crestere a numarului de furnizori de
acces la internet. Insd a permis mai multor organizatii s&
exercite mai mult control asupra resurselor lor de adrese
de internet si asupra modurilor in care Tsi ruteaza traficul.

2010

2011 2012 2013 2014 2015 2016

In plus, acum o organizatie poate si detind mai multe
conturi de LIR. Aceasta practica a devenit o tendinta
semnificativa dupa 2012, atunci cand spatiul de adrese
IPv4 alocat a fost restrictionat in timp ce baza de adrese
IPv4 ramase a devenit din ce In ce mai mic (dupa cum este
explicat mai detaliat in sectiunea IPv4 de mai jos).

Membri RIPE NCC si registrele de internet locale
Membrii RIPE NCC includ furnizorii de servicii de
internet, furnizorii de gazduire de continut, agentii
guvernamentale, institutii academice si alte organizatii
ce opereaza propriile retele in regiunea de servicii a
RIPE NCC ce include Europa, Orientul Mijlociu si Asia
Centrala. RIPE NCC distribuie spatiu de adrese de
internet acestor membri, ce pot aloca mai departe
adrese IP propriilor utilizatori finali. Exista posibilitatea
ca membrii sa isi deschida mai mult de un cont,
denumit registru de internet local (LIR).

2017 2018 2019 2020 2021 2022

Dupa cum se vede in Fig. 1, a existat o crestere sigura
dar lenta in Bulgaria, Moldova si Romania pana in 2015-
2016. Dupa 2016, toate cele trei tari au avut o crestere
semnificativda Tn numadrul de LIR-uri. Acest lucru este
aproape sigur un efect al schimbarii politicii RIPE ce a avut
loc dupa ce s-a ajuns la ultimul bloc /8 de spatiu de adrese
IPv4 in 2012, moment dupa care organizatiile mai mici nu
au mai primit IPv4 de la un LIR sponsor, ci au trebuit fie sa
devina LIR-uri ele insele, fie sa recurga la piata secundara.

Desi am observat o crestere similara in numarul de LIR-uri
in alte tari pe care le-am analizat, viteza si magnitudinea
cresterii pe care o vedem aici este foarte pronuntata, in
special In Romania. Scaderea ulterioara In numarul de
LIR-uri pe care o vedem in cele trei tari este, de asemenea,
neobisnuitd, deoarece o mare parte dintre aceste conturi
LIR suplimentare au fost inchise dupa ce si-au primit si
transferat alocarile IPv4 finale. Chiar si asa, numarul de
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Figura 2:
Numarul de retele in timp
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conturi LIR ,suplimentare” (conturi multiple, detinute de
catre acelasi membru) ramane relativ ridicat in toate cele
trei tari: raportat la martie 2022, existau 209 membri in
Bulgaria ce aveau un total de 287 conturi LIR, 53 memobri
in Moldova ce aveau 143 conturi LIR si 181 membri in
Romania ce aveau 284 conturi LIR.

Cresterea si diversitatea retelei

Tn general, un numar mai mare de LIR-uri corespunde unui
numar mai mare de retele operate independent, denumite
Sisteme Autonome, fiecare dintre ele fiind reprezentate de
un Numar de Sistem Autonom, prescurtat ASN. (Un Sistem
Autonom este un grup de retele IP ce sunt operate conform
unei politici de rutare unice, clar definite. Exista actualmente
aproximativ 70.000 de ASN-uri active pe Internet astazi.)

Numarul de retele dintr-o tara reprezinta un indicativ al
maturitatii pietei. Cu cat este mai mare diversificarea, cu

2010 2011 2012 2013 2014 2015

atat exista mai multe oportunitati privind interconectarea
intre retele, ceea ce creste rezilienta acestora.

RIPE NCC este organizatia raspunzatoare pentru alocarea
de ASN-uriin regiunea sa. Acest lucru ne ofera o perspectiva
unica In ceea ce priveste distributia si implementarea
acestor retele pe internet. in Figura 2 vedem o crestere
modesta in Moldova, o crestere mai pronuntata in Bulgaria
si o crestere anormal de rapida in Romania. insd vedem c&
numarul de retele independente din Romania ajunge la un
varfin 2014 si apoi scade Tnainte de a ajunge la un platou
incepand cu aproximativ 2018. Astazi, Bulgaria conduce
in grupul celor trei In ceea ce priveste numarul de retele
atunci cand luam in considerare populatiile tarilor, cu de
1,8 ori mai multe retele decat Romania si cu de 1,4 ori
mai multe retele decat Moldova per persoani. in general,
cresterea si diversitatea pe care le vedem aici sunt un bun
indicativ al unei piete mai mature si mai competitive, cu un

2016

2017 2018 2019 2020 2021 2022

nivel bun de optiuni intre furnizorii de servicii mai mari si
mai mici; Tnsa o scadere in numarul de ASN-uri nu este ceva
ce vedem de obicei in vreo tara.

Uitandu-ne mai atent la situatie, descoperim ca scaderea
numarului de ASN-uri din Romania se datoreaza unei
singure companii. (Compania a debutat folosind numele
Jump Management insd, intre timp, s-a redenumit IPv4
Management, operand si o serie de companii asociate pe
parcurs.) ASN-uri solicitate de cdtre aceasta companie n
numele sauaufostrevendicate de RIPENCCsau mutatelaun
LIR diferit - fie deoarece un alt LIR a preluat sponsorizarea
utilizatorului final, fie deoarece utilizatorul final a devenit un
membru RIPE NCC independent. Comparand inregistrarile
ASN pentru LIR-urile acestei companii de la 1 ianuarie 2015
pana la 1 ianuarie 2017, vedem ca 246 ASN-uri au fost
mutate: Tn timp ce 128 au trecut la alt LIR din Romania,
27 s-au mutat la un LIR din afara Romaniei (inclusiv 11
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Figura 3:
Posesiunile IPv4 in timp
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catre Moldova si 7 catre Bulgaria), 51 au fost revendicate
si realocate de catre RIPE NCC altor organizatii, dupa o
perioada de caranting, iar 40 au fost revendicate si nu au
fostinca realocate.

IPv4 in Bulgaria, Moldova si Romania

Pana in 2012, membrii RIPE NCC puteau primi alocari mari
de adrese IPv4 in baza unei nevoi demonstrate. Atunci cand
RIPE NCC a ajuns la ultimul bloc /8 de spatiu de adrese IPv4,
in 2012, comunitatea RIPE a instituit o politica ce le-a permis
LIR-urilor noi sa primeasca o alocare redusa de IPv4 (1.024 de
adrese) pentru a le ajuta sa faca tranzitia la IPv6, protocolul
de urmatoare generatie ce include suficiente adrese IP
pentru viitorul previzibil. In noiembrie 2019, RIPE NCC a
facut ultima dintre aceste alocari si acum exista un sistem
prin care organizatiile care nu au primit niciodata IPv4 de la
RIPE NCC pot solicita o alocare si mai redusa (256 de adrese),
daca este disponibila, dintr-o cumulare de spatiu de adrese

2016

Figura 4:

Principalii 3 detinatori de IPv4

%

e e

w80

20 e

40 Neterra

. 30 e Vivacom

A1 Bulgaria

2018 2020 2022

recuperata (ocazional, conturile membrilor sunt inchise si
spatiul de adrese este returnat catre RIPE NCC).

Intr-adevar, niciuna dintre cele trei tari incluse Tn acest
raport nu a continuat sa acumuleze spatiu de adrese IPv4
semnificativ dupa 2012. Pana la acel moment am vazut
cresteri modeste In cantitatea de IPv4 alocat in Moldova si
o crestere constanta in Bulgaria. Din nou, observam cea mai
semnificativa crestere in Romania - mult mai mare decat in
celelalte tari europene pe care le-am analizat in rapoartele
anterioare. in mod interesant, vedem o scddere dramaticd
in posesiunile IPv4 ale Romaniei Tn primii ani de dupa
modificarea politicii din 2012. Dupa cum vom vedea mai
tarziu In acest raport, acest lucru se explica mai ales datorita
activitatii Romaniei pe piata IPv4 secundara. Posesiunile
curente din fiecare tara corespund indeaproape populatiilor
lor aferente.

Orange Moldova

StarNet Vodafone Romania

Telekom Romania
Communications

Moldtelecom
RCS & RDS

Tipic cu ce am vazut in alte tari, exista o consolidare partiala
in posesiunile IPv4 din cele trei tari. Aceasta este mai ales
situatia din Moldova, acolo unde, incepand cu martie 2022,
Moldtelecom detinea 42% din resursele IPv4 ale tarii.
Acest lucru nu este surprinzator, avand in vedere istoricul
companiei ca operator de telefonie national.

Piata secundara IPv4

Pentru a acoperi cererea pentru mai mult spatiu de
adrese IPv4, In ultimii ani a aparut o piata secundara,
ce a cumparat si vandut IPv4 intre diferite organizatii.
RIPE NCC nu joaca niciun rol in cadrul acestor tranzactii
financiare, ci doar asigura faptul ca baza de date RIPE
- Inregistrarea carui spatii de adrese a fost inregistrat
caror membri RIPE NCC - ramane cat mai exacta posibil.
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Deoarece cererea pentru IPv4 continua in ciuda scaderii

Figura 5: volumului de spatiu disponibil, multi furnizori si alte
Transferurile IPv4 care au avut loc n interiorul, inspre si dinspre Bulgaria, Moldova Romania intre octombrie organizatii au recurs la piata secundéra. Figura 5 arata
2012 si martie 2022 transferurile IPv4 care au avut loc in interiorul, inspre si
’ dinspre fiecare tara din regiune de cand piata a devenit

Outgoing transfers Incoming transfers . L : .
going g activa. (Retineti ca aceste cifre nu includ resursele care au
NL 136,704 = fost transferate ca urmare a fuziunilor sau achizitiilor.)
cA 33,024 — RO 2,052,352
EE e Desi vedem foarte putin resurse transferate inspre si dinspre
|z 4,096 Moldova in ceea ce priveste cifrele absolute, tara a importat
HN 2,048 SA 2,409,216 ‘ K _
’ cu aproape 200.000 mai multe adrese decat a exportat si
PL 35,840 — spatiul IPv4 pe care |-a importat reprezintd aproximativ 30%
us 283,648 m / I'R 1,204,224 din totalul spatiului sau de adrese IPv4. Vedem mai multa
" activitate Tn Bulgaria, dar a exportat cu aproximativ 274.000
y B AE 524,288 mai multe decat a importat si conturile sale IPv4 importate
Y/ e o S
m pT 395,776 reprezinta mai putin de 4% din totalul spatiului sau de adrese
/W IPv4. Vedem si faptul ca majoritatea transferurilor Bulgariei
- VG 137,984 R
RO 8,797,696 Ll (peste 828.000) au fost transferuri nationale, unde adresele
MT 33,792 - e -
sunt transferate Intre doua entitati din aceeasi tara.
— SE 88,320
1/ 77
podar ™ DE 329,984 Dintre cele trei tari, Romania a dominat in mod clar piata
— M ES 387,328 secundarad IPv4incd de la schimbarea politicii IPv4 din 2012.
(1] 30,976 /s 2 105.216 De fapt, a fost sursa mai multor transferuri IPv4 pe piata
Other 4,864 0y, = ' secundara decat orice alta tara din regiunea de servicii
/ 2 = RU 183,040 . .
HK 3,072 < RIPE NCC si este de departe un exportator de internet,
A ) N ~ s .
RU 25,344 X = GB A exportand in total aproape 7,3 milioane de adrese (dintre
TR 9,216 a0 X ) ———r 33,792 care 5 milioane au fost exportate in primii trei ani de dupa
AT 4,352 / //, RN : — AT 41,728 schimbarea politicii IPv4). A si importat putin peste 500.000,
UA 23,296 XN MD 491776 cu inca 1,5 milioane in transferuri nationale. Un numar
ES 5,120 ' 7SN L 44800 suplimentar de 393.216 adrese - parte a unei alocari mai
sC 3,072 < i ’ mari care a fost initial facuta pentru Departamentul pentru
Z = \ _ e [T, 221,952 . - S ,
DE 3,584 = : < al —— - Munca si Pensii al Regatului Unit - au fost importate ca
MD s me— = e adrese mostenite si, prin urmare, nu au fost inregistrate in
. == _ = Other 365,312 statisticile de transfer. Vedem doar transferurile ulterioare
BG 1,267,456 ' 5 3 '
1267, — — 339,200 pentru adresele respective, care au fost facute cdtre Arabia
Saudita dupa ce starea lor a fost schimbata din ,mostenite”
GR 37,888 — = FR 190,976 . e
in ,alocate”.®
BY 4,096 -
BG 993,280
LT 2,048

8 Vedeti intrebarea patru din intrebdrile frecvente: https://www.ripe.net/manage-ips-and-
asns/legacy-resources/legacy-internet-resources-faqs


https://www.ripe.net/manage-ips-and-asns/legacy-resources/legacy-internet-resources-faqs
https://www.ripe.net/manage-ips-and-asns/legacy-resources/legacy-internet-resources-faqs
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Figura 6:
Abonamente de banda larga fixa pentru 100 persoane in timp

Dintre cele 1,5 milioane transferate national in Romania,
peste 900.000 au pornit de la compania care opera sub
numele Jump Management. In timp ce unele dintre acestea
au fost transferuri normale, multe au fost rezultatul
persoanelor fizice sau organizatiilor care au inchiriat
adrese IPv4 de la aceasta companie, cumparand apoi
inapoi utilizarea resurselor. in mod similar, 99% din cele
372.992 adrese care au fost transferate catre Moldova
din Romania au pornit din cadrul aceleiasi companii. Unul
dintre destinatarii de top ai adreselor IPv4in Moldova a fost
Moldtelecom, care a primit 332.032 de adrese de la aceasta
companie.

Cei mai importanti trei importatori de internet de spatiu de
adrese IPv4 prin piata secundara din fiecare dintre aceste
tari si cresterile lor nete, includ:

Bulgaria:
> Vivacom: 154,624
> Bulsatcom: 92,160
> PON.BG: 60,672

Moldova:
> Moldtelecom: 332,032
> ITNS: 51,200
> Global Fiber Communications: 33,792

Romdania:
> Vodafone Romania: 262,144
> RCS &RDS: 133,120
> Netprotect: 67,840

Sursa: Banca Mondiald

Raspandirea internetului si potentialul pentru
crestere viitoare

Bulgaria, Moldova si Romania au cantitati moderate de IPv4
comparativ cu alte tari din regiunea de servicii RIPE NCC
si toate trei au cantitati similare per persoana: 0,6 adrese
per persoana in Bulgaria, 0,5 Tn Moldova si 0,4 Tn Romania.
Acest lucru este conform cresterii moderate dar stabile ale
posesiunilor IPv4 pe care le-am vazutin Bulgaria si Moldova
si, desi ne-am fi asteptat sa vedem mai mult IPv4 per per-
soana in Romania, avand in vedere cresterea sa drastica in
IPv4 in anii dinainte de 2012, aceasta a fost echilibrata de
cantitati la fel de mari pe care le-a transferat altor tari intre
timp.

Avand in vedere aceste lucruri, nu ne asteptam ca o lipsa
severa de IPv4 sa aiba un impact major asupra penetrarii
internetului in regiune. Insd, dupa cum vedem in Figura 6,

9  https://ec.europa.eu/newsroom/dae/redirection/document/80475
10 https://ec.europa.eu/newsroom/dae/redirection/document/80496
11 https://ec.europa.eu/newsroom/dae/redirection/document/80552
12 https://ec.europa.eu/newsroom/dae/redirection/document/80552



https://ec.europa.eu/newsroom/dae/redirection/document/80552

®</ Raport de tara RIPE NCC privind internetul: Bulgaria, Moldova si Romania| 2022

Figura 7:
Abonamente mobile pentru 100 persoane in timp

procentele abonamentelor de banda larga fixa din cele trei
tari sunt semnificativ mai mici decat media UE. (Retineti
faptul ca conexiunile de banda larga fixa sunt in general
partajate intre mai multe persoane din acea gospodarie, iar
procentele pe care le vedem in Figura 6 nu se vor apropia
niciodata de 100%.)

Acest lucru apare in ciuda faptului ca preturile
abonamentelor de banda larga din Bulgaria scad sub media
europeana.’ in mod similar, Romania este sub media UE
in ceea ce priveste abonamentele de banda larga fixa, In
ciuda faptului ca este numarul unu in UE in ceea ce priveste
preturile pentru banda larga atunci cand sunt luate n
calcul pachetele fixe, mobile si convergente impreuna,™
sugerand faptul ca nici disponibilitatea IPv4 si nici costul nu
sunt factorii dominanti aici. In schimb, atdt Romania cat si

Bulgaria prezinta unele dintre cele mai mari decalaje urban-
rural din UE atunci cand vine vorba de abonamente de
banda larga fixa, ceea ce probabil contribuie la procentele
de raspandire mai mici pe care le vedem in aceste tari."
In acelasi timp, este interesant de observat faptul c&
Romania este una din primele tari din UE Tn ceea ce priveste
gospodariile cu conexiuni rapide (>100 Mbps) de banda
larga.'

Atunci cand vorbim de procentul de abonamente mobile,
Bulgaria siRomania sunt mai aproape de media europeana,
in timp ce procentul din Moldova este mai mic. Desi datele
mobile sunt relativ scumpe in alte zone din Europa de Est,
Moldova are serviciile de date mobile pe locul sapte cele
mai ieftine din lume, conform unei surse, ceea ce ar sugera
ca nu costul este factorul contributiv principal.™® Tns este

Sursa: Banca Mondiald

posibil ca totusi costul sa joace un rol mai important decat
pare, avand in vedere PIB-ul mai scazut per persoana al tarii
comparativ cu al vecinilor sai.

Desi vedem procentele de abonamente de banda larga
continuand sa creascd, abonamentele mobile au ajuns la
un platou de peste o decada, nu doar in cele trei tari, ci in
intreaga UE, ceea ce reprezinta probabil un efect al satu-
ratiei pietei.

Tn timp ce toate cele trei tari au cantititi moderate de spatiu
de adrese IPv4 pentru a-si deservi populatiile, terminarea
IPv4 inseamna ca furnizorii de conexiuni de banda larga
vor avea dificultati cu a deservi numarul crescand de clienti

13 https://www.cable.co.uk/mobiles/worldwide-data-pricing/
14 https://futurium.ec.europa.eu/en/digital-compass/digital-infrastructures
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Figura 8:
Posesiunile IPv6 in timp

Number of addresses (multiples of /32)

si, cu cat sunt mai multi clienti mobili decat adrese IPv4,
furnizorii mobili cel mai probabil se vor baza pe tehnici de
partajare a adreselor pentru a-si deservi chiar si baza de
clienti actuali. Solutiile tehnice alternative ce permit ca mai
multi utilizatori sa partajeze o singura adresa IP, cum ar
fi translatarea adresei in retea la nivel de operator (CGN),
sunt utilizate larg in conectivitatea de banda larga mobila.
Cu toate acestea, exista dezavantaje documentate ale
tehnologiilor de partajare a adreselor si implementarea
IPv6 ramane singura strategie sustenabila pentru a face
fata cresterilor viitoare si a atinge tintele de conectivitate
ale UE pentru 2030 - fara a mentiona suportul pentru
tehnologiile emergente cum sunt 5G, loT (Internet of
Things), orase inteligente si altele.

IPv6 Tn Bulgaria, Moldova si Romania

De obicei, observam ca cantitatea de IPv6 dintr-o tara
este relativ egala (desi nu chiar egala) celei de IPv4; cu
toate acerstea, observam o abatere semnificativa aici, cu
Moldova detinand mult mai mult spatiu IPv6 comparativ cu
posesiunile sale de IPv4. Vedem cresterea foarte abrupta
a Moldovei in 2019 Tn Figura 8. Spre deosebire de IPv4,
adresele IPv6 sunt larg disponibile (desi alocdrile mari se
bazeaza pe nevoi demonstrate), astfel incat tezaurizarea nu
joaca acelasi rol in cantitatea de spatiu pe care organizatiile
o detin precum in cazul IPv4. Tnsd meritd notat faptul c
doar faptul ca organizatiile detin cantitati mari de spatiu
de adresare IPv6 nu inseamna ca au si implementat in
realitate IPv6 si ca adresele sunt in uz. Anumite retele pot
detine o cantitate mare de spatiu de adrese fara a-l folosi
(posibil prezentand planuri pentru crestere viitoare atunci
cand se solicita alocari mari), in timp ce altele pot probabil
sa Tsi deserveasca intreaga baza de clienti cu o alocare
relativ mica.

10

Chiar aceasta pare a fi situatia cu cele trei tari din acest
raport, mai ales Moldova. Din cele 139 de blocuri IPv6
inregistrate pentru Moldova la inceputul lui 2022, doar 29
(dau 21%) apar in sistemul de rutare. Pentru Romania si
Bulgaria vedem 44% din blocurile lor de IPv6 ca fiind rutate.
Avand in vedere numadarul mare de LIR-uri suplimentare
pe care le observam in Moldova la sfarsitul lui 2019, este
probabil ca membrii RIPE NCC care au deschis aceste
conturi LIR suplimentare sa fi obtinut alocarile IPv4 finale si
sa fi profitat de oportunitatea de a obtine o alocare IPv6 in
acelasi timp (care este procedura standard), chiar daca nu
aveau nicio nevoie imediata.

15 Retineti cd cifrele exacte diferd intre organizatii, deoarece utilizeaza metodologii de mdsurd
diferite. Surse: APNIC: https://stats.labs.apnic.net/ipv6
Facebook: https://www.facebook.com/ipv6
Google: https://www.google.com/intl/en/ipvé/statistics.html#tab=per-country-ipv6-adoption

16 https://www.internetsociety.org/resources/deploy360/2014/case-study-how-romanias-
resrds-deployed-ipv6/
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Figura 9:
Capacitatea IPv6 in timp

2015

2014

BG (MD (RO World

Exista foarte putinad consolidare pe piata IPv6 in cele trei tari,
cu mici cantitati de IPv6 divizate intre diferite organizatii,
in loc de un numadr mic de organizatii detinand un procent
semnificativ din spatiul IPv6 al tarii.

Tn ciuda cantitatii de IPv6 detinuta de cele trei tari, vedem
procente de adoptare de doar 2-4% in Bulgaria si 7-9% In
Moldova, pe cand Romania reprezinta 23-27%, care este
mai aproape de media internationala de 30-37%."™ Atunci
cand RIPE NCC a ajuns la ultimul bloc /8 de spatiu de adrese
IPv4 in 2012, Romania a fost pe primul loc in lume privind
adoptarea IPv6. Acest lucru s-a datorat Tn mare parte
faptului ca unul dintre cei mai mari furnizori din tara, RCS &
RDS, a implementat IPv6 clientilor la timp pentru lansarea
globala IPv6 din iunie 2012.'¢ Tns&, dupa ce Romania a ajuns
rapid la un procent de adoptare de 10%, implementarea
a ajuns la un platou si nu a mai inregistrat nicio crestere
semnificativa pana in 2017, atunci cand tara a inceput din
nou sa prezinte cresteri ale ratei de adoptare.

Putem vedea evolutia capacitatii IPv6 pentru cele trei tari
in comparatie cu media globala in Figura 9. Din pacate,
datele sunt disponibile doar incepand cu octombrie 2013,
dupa cresterea semnificativa a capacitatii IPv6 ce a inceput
n Romania in 2012. Tns& este foarte clar cum Romania a
reusit sa aiba un scor mai bun decat media mondiala pana
in 2016 si cum a reusit sa continue sa creasca in raport cu
media globala in ultimii ani. (Nu avem informatii despre
scaderea temporara observata la sfarsitul lui 2014.) Intre
timp, vedem imbunatatiri moderate in Moldova intre 2019
si 2021 sifoarte recentun progresin Bulgaria, care a crescut
de la aproximativ 2% in februarie 2022 la aproximativ
5% pana la sfarsitul lunii martie. Datele sugereaza faptul
ca aceasta crestere s-a datorat procentului de adoptare
al Vivacom, care a crescut de la 1% la 10% Tn perioada
respectiva.

Pentru a obtine o perspectiva mai buna, putem analiza
Sondajul RIPE NCC din 2019, 17 care a sondat peste 4.000
de operatori de retea si alti membri ai comunitatii tehnice,
inclusiv un total de 124 de respondenti din Bulgaria,

1

Sursa: Compilat din date neprelucrate APNIC

Moldova si Romania.

O proportie semnificativde mare de respondenti la sondaj
din cele trei tari (63%) au spus ca se asteaptd ca organizatia
lor sa aiba nevoie de mai mult spatiu de adrese IPv4 in
urmatorii doi pana la trei ani comparativ cu media totala a
tuturor respondentilor (53%). Tns& costul este in mod clar un
factor in regiune, cu 42% mentionand costul achizitionarii
IPv4 ca principala provocare a organizatiei lor atunci cand
este vorba despre penuria de IPv4. in vreme ce 17% din
respondentii din cele trei tari au spus ca sunt complet
implementati atunci cand vine vorba de IPv6 (comparativ
cu media sondajului de 22%), alti 22% au spus ca nu au
niciun plan (similar mediei sondajului de 23%) si alti 48%
au spus ca aveau sau lucrau la un plan, erau in teste sau
de-abia Incepusera implementarea.

17 https://www.ripe.net/survey
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Tns&, in timp ce 44% din respondentii din Bulgaria, Moldova
si Romania au spus la fel ca planifica sa obtina IPv4 de
pe piata secundara si 19% au planificat migrarea la IPv6,
aceste cifre sunt semnificativ mai mici decat totalul mediei
sondajului pentru toti respondentii, de 61% si, respectiv,
37% - indicand faptul ca, in timp ce pretul spatiului de adrese
IPv4 pe piata secundara curenta poate fi prohibitiv pentru
multi furnizori din regiune, implementarea IPv6 nu pare a fi
nici ea o prioritate. Motivele date pentru neimplementarea
IPv6 au fost diferite in randul respondentior din cele trei
tari, cu lipsa unei nevoi de afaceri a fost cel mai frecvent.

Guvernele, autoritatile de reglementare, punctele de
schimb pentru internet (IXP) si grupurile de operatori
in retea (NOG) locale au toate un rol important in
implementarea IPv6. Dupa cum am vazut in alte tari
pe care le-am analizat, suportul activ intre acesti actori
poate contribui semnificativ la dezvoltarea generald a
internetului Intr-o tara si la capacitatea de a face tranzitia
la protocolul de generatie urmatoare. De la cei cu care am
discutat din domeniu, nu exista cu adevarat un sentiment
de comunitate sau partajare de informatii intre operatorii
tehnici din Bulgaria si Moldova, desi Romania are un NOG
activ (RONOG). Poate ca acest aspect contribuie la un ritm
mai scazut de implementare a IPv6 in Bulgaria si Moldova
n special, deoarece multi operatori remarca o motivatie de
afaceri prea redusa pentru a face trecerea de la IPv4 iar,
fn anumite circumstante, le lipeste expertiza tehnica sau
capacitatea de a-si partaja cele mai bune practici care sa
sustina si mai mult implementarea.

12

Conectivitate nationala si internationala

Conectivitate nationala intre retele

Pentru a Tntelege relatiile ce exista intre diferitele retele,
putem investiga interconectdrile din cadrul fiecarei tari
utilizand date din serviciul de informatii pentru rutare
(RIS) al RIPE NCC, care utilizeaza un set distribuit global de
colectori de rute pentru a colecta si stoca date de rutare
internet. Acest lucru ne arata cadile disponibile ce exista
intre retele (spre deosebire de cdile urmate in realitate).

Pentru fiecare tara, schitam felul in care rutele se propaga
de la o retea la alta (sagetile indica directia fluxului BGP,
care este opus fluxului de trafic) pana la punctul in care o
cale ajunge la o retea straina. Pentru fiecare cale, renuntam
la primele cateva tronsoane ce detaliaza felul in care rutele
se propaga in retelele internationale; ne concentram pe
rutele din interiorul fiecarei tari si pe conexiunile cu lumea
externa. Nodurile din fiecare figura sunt codate pe culori
conform tdrii in care este Tnregistrata reteaua (ASN) si
latimea liniei este determinata de numarul de cai pe care
le vedem in conexiunea dintre diferite ASN-uri. Retineti ca
etichetam doar ASN-urile pe care le mentionam in text in
mod specific si ca pozitia diferitelor retele nu corespunde
in niciun fel vreunei asezdri geografice; in schimb, aceste
figuri sunt doar o reprezentare vizuala a relatiilor dintre
retelele din fiecare tara.

Datorita naturii procesului de colectare a rutelor BGP
(Border Gateway Protocol) si RIS, perspectiva noastra este
limitata la rutele urmate de traficul international. Vom
observa doar relatile de peering intre doi furnizori de
servicii dintr-o tara cand unde unul sau ambii parteneri
comunica rutele celuilalt unui tert ce propaga mai departe
ruta. Cel mai sigur este ca nu vom vedea peering-uri la IXP-
uri regionale, unde intentia este de a mentine traficul local

in cadrul tarii sau regiunii. Cu toate acestea, prezentarea
in grafic a conexiunilor pe care le putem detecta ofera o
perspectiva valoroasa asupra conectivitatii nationale.

Datorita faptului ca cele trei tari din acest raport au un
numadr relativ. mare de ASN-uri, urmatoarele diagrame
de retea au fost restrictionate la principalele 100 cele
mai observate conexiuni Tntre ASN-uri. Desi acest lucru
fnseamna ca multe ASN-uri mai mici nu au fost incluse,
precum si unele cdi observate mai putin frecvent intre
ASN-uri, rezultatul va oferi totusi o viziune asupra imaginii
generale.
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In Bulgaria vedem cum A1 Bulgaria opereaza cu patru

retele principale. AS8717 este reteaua principala ce ofera

conectivitate internationala, in timp ce AS13124, AS35141

si AS29580 beneficiaza de conectivitate prin AS8717. Acest

lucru ar putea sa fi fost facut pentru a gazdui diferite unitati

BG . RS | SE ’ . AT ‘ ES comerciale, dar pare a indica mai degraba un istoric de
fuziuni si achizitii. Spre exemplu, AS13124 a fost initial
alocat lui blizoo, operatorul de cablu pe care A1 Bulgaria I-a
achizitionat in 2015.

Figura 10:
Conectivitatea dintre retele in Bulgaria

Vedem si cum Vivacom (AS8866), TeleHouse (AS57344),

rgae;gi:nd Evolink (AS8262) si Novatel (AS41313) joaca un rol principal
31042 in conectarea celorlalte retele bulgare. (Observam si faptul
Belcloud o . . . -
44901 p ca Bulgarian Telecommunications Company, BTC, este in
\ continuare mentionata drept proprietarul AS8866 in baza
\ de date RIPE, dar se face referire la aceasta ca Vivacom Tn
————————>

Novatel i
41313 cadrul acestui raport.)

Vivacom
8866

Tn ceea ce priveste conectivitatea internationald, Cogent

\)\ (AS174), Lumen (AS3356), RETN (AS9002) si Arelion (fostul
Telia Carrier, AS1299) ies In evidenta, fiecare dintre ele

\\ conectand intre sapte si noua retele nationale din aceasta
vizualizare (si chiar mai multe atunci cand ne uitam dincolo

de principalele 100 cai). NTT Communications (AS2914) si

Serbia Broadband (AS31042) sunt conectate la mai putine

retele bulgare, dar observam un numar semnificativ de cdi

//’/. trecand prin acestea.

A1
Bulgaria Arelion
13124 1299 N . 4 -
Bul/;:"ia Bu@lria A Demn de luat in considerare este si faptul ca Belcloud
35141, 8717 ST (AS44901), o companie bulgara, joaca un rol semnificativ

/ in conectivitatea Vivacom. Belcloud, Tn schimb, se bazeaza
in principal pe Hurricane Electric (AS6939) pentru tranzit,

Bulgaria
29580 l
Coml tii
Evolink

N 8262

o TN\

ceea ce face Vivacom de asemenea indirect dependenta de
Hurricane Electric.
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in Moldova, vedem ca ITNS (AS35346) ofera conectivitate
multor retele locale, ceea ce este de asteptat pentru o
companie ce oferd servicii si solutii IT clientilor companii
mari. Figura 11 arata cat de puternic depinde ITNS de
Cogent (AS174) pentru conectivitate internationala. Vedem
MD US RO GB ' ‘ NL ‘ si cum Moldtelecom (AS41221), Orange Moldova (AS57344)
si Arax-Impex (AS15836) conecteaza alte retele la internetul
mai mare. Moldtelecom opereaza cu doua ASN-uri: primul

(AS41221) ofera conectivitate la reteaua locala iar cel de-
al doilea (AS8926) se conecteaza la furnizorii de tranzit

Figura 11:
Conectivitatea dintre retele in Moldova

international, astfel furnizand conectivitate globala pentru
AS41221 si clientii sai.
LW
T irax‘( Merita remarcat felul Tn care retelele moldovenesti
pinterd- 4?552 N utilizeaza si furnizorii de servicii din tarile vecine pentru
1347 Ly ol tranzitul lor international. Spre exemplu, Orange Moldova
9 - e orange pul depinde mult de Orange Romania (8953), in timp ce
\ « 25454 Telekom Romadnia Communications (9050) (acum
P4 e > ¢ 7 ™ Grange Orange Romania Communications) ofera tranzit pentru
y A . ~
\  Cogent | N} « < R%’;;'_;"a Moldtelecom, Orange Moldova si Moldcell (AS43925). In
ke \1:’1/ﬂ [ R plus, Interdnestrcom (AS1547) depinde foarte mult de
X N V4 Eurotranstelecom (AS35320), care este localizat Tn Ucraina.
T '\ /‘ - ~ (Ceilalti furnizori upstream Interdnestrcom nu sunt
. L.’( 1 prezentati aici deoarece nu sunt inclusi in principalele 100
y 7';, . f\“ - cele mai observate cai).
- g \\ Ly e W 3/
A ® T .
S elekom
Romania
\V / tzf:r!:;n Témmunications
N {,( -\ 2926 9050
X s N N
B =3\ 35346 9
2 S 4 Moldcell
7458 Mold-h <~ 3398
> telecom
> i 41221
TN
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In Romania vedem o grupare mai putin proeminenta a
retelelor locale in jurul furnizorilor mari decat vedem in
Bulgaria si Moldova. in loc de aceasta, vedem mai multe
retele cu o conexiune directa cu un furnizor international
principal. Hurricane Electric (AS6939) iese in evidenta, cu
RO GB (US . . NL (HU . DE . . conexiuni cu 13 retele romanesti prezentate in Figura 12, in
timp ce datele complete arata ca un numar total de 79 de
retele romanesti depind de acesta - de patru ori mai mare
decat cele care sunt observate conectandu-se la Lumen

Figura 12:
Conectivitatea dintre retele din Romania

(AS3356).
\\\&T /</«, / Furnizorii principali din Romania ce conecteaza alte retele
\/ NextGen nationale sunt RCS & RDS (AS8708), Telekom Romania
\ RCS & RDS 48161

8708
/ Lumen

B / I (AS5606), iINES (AS12310), Prime Telecom (AS39737) si
.\>‘\ //V / Euroweb Romania (AS6663). Vodafone Romania (AS12302)
Teleko L/‘ conecteaza, de asemenea, un numar semnificativ de

i :g'r::’:l: Romania ' ' ’
6663 ~ '“’“9“6‘;“ oy . companii mici, dar majoritatea acestor legaturi suntin afara
’ A o celor 100 cele mai observate, deci nu sunt incluse in Figura
e\ 12. Tnsa observdm dependenta mare a Vodafone Romania

s 4‘ de reteaua globald Vodafone (AS1273).
V S
T ‘~ T In cele din urma, conexiunea dintre Telekom Romania

Communications si NextGen (AS48161), care detine al

/ Communications (AS9050), GTS Telecom Romaénia

/ GTS

JFrime i oot < o cincilea cel mai mare numar de adrese IPv4 din tara, iese
elecom ) ~ . . A o . .
_-1\39737 5606 \ clar in evidenta. In datele complete observam si un mic
P \ / \ numar de cdi de la NextGen prin GTS Telecom si Euroweb
//

Romania.

urricane

/ \\\\\\\ / Electric

> inEs / SR \ / O vizualizare a conectivitatii nationale la internet, cum se
12310 . . - L )

\ /, e observa in aceste imagini, ar trebui sa arate ca o retea

\ /( T

\

\

profund interconectata, cu o distributie mare de cadi si
\" interconexiuni cdrora le lipsesc inchiderile sau blocajele
Vodafone Vodafone clare. Intr-adevar, acest aspect il observam in general in
Romania GlobalNet . . A . - .
12302 1273 Bulgaria, Moldova si Romania, desi observam anumite
dependente puternice de anumiti furnizori upstream.

/
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Figura 13:
Conectivitatea internationala a Bulgariei

NTT Communications I 66,926

Serbia Broadband I 60,505

Arelion I 89,686

Lumen I 113,463

RIS route
collectors
729,378

Tl Sparkle B-22,110

Hurricane Electric I 82,632

82 other non-BG ASNs I 91,475

RETN Ii5,917

GTT "=21,403
Voxility ==11,218

Cogent I 74,043

Conectivitate internationala

Extinzand perspectiva noastra, privim acum dincolo
de conectivitatea nationala pentru a examina felul n
care cele trei tari se conecteaza la restul lumii. Pentru
a investiga acest lucru, ajungem din nou ne ducem la
serviciul de informatii de rutare (RIS) al RIPE NCC. Ne uitam

la rutele colectate de RIS pentru retele IP din fiecare tara
si identificam ultima retea strdina si prima retea nationala
gasita Tn aceste cai. Acest lucru ne ofera o imagine de
ansamblu privind operatorii ce furnizeaza conectivitate

A1 Bulgaria §| 202,894

~= Vivacom § 107,559

-—a T — Evolink_g 26,652

= o P S5 Novatel § 25,577
-~ o e o > J - Belcloud I 49,706 Bulgari
> e | ) garia
LIS \ R - ; 729,378

- PN TS T S TeleHouse [J 53,969

> - S X\NV S P
S e =% /’ x
= SN e ~ 142 other BG ASNs I 138,200
7/‘.\’/"\\\\/\\\\\‘
. S
———— \\\\ . IPACCT Cable"J] 41,524
—— S——
2 - W = Neterra—m 25,356
- __ gl —— | e,
UltraNET=R 30,075
— T '
Cooolbox=m 27,866

internationala in fiecare tara. Cifrele prezentate In aceste
figuri reprezinta numerele de rute ce includ fiecare retea.

Operatorii principali din Bulgaria au toti o varietate de
furnizori upstream. A1 Bulgaria depinde 1n principal
de NTT Communications, de furnizorul suedez Arelion
(fostul Telia Carrier) si Lumen (ce a achizitionat Level 3),
dar putem vedea si cdi ce trec prin Tl Sparkle, Hurricane
Electric si RETN.

Privind la Vivacom, vedem Serbia Broadband ca fiind
cel mai utilizat furnizor upstream international, urmat
de RETN si Lumen. Conexiunea dintre Vivacom si Serbia
Broadband are sens, deoarece United Group le detine pe
ambele. Vivacom are indirect conectivitate internationala
si prin Belcloud, pe care il vedem primind in principal
tranzit de la Hurricane Electric.
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Figura 14:
Conectivitatea internationala a Moldovei
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Tn Moldova, avem o imagine amestecatd. Moldtelecom,
Interdnestrcom si StarNet Solutii au conectivitate
internationala diversa, inclusiv la furnizori de tranzit bine-
cunoscuti precum Cogent, Lumen, RETN si Arelion, printre
altii. Interdnestrcom primeste conectivitate de la furnizorul
ucrainean Eurotranstelecom. Pe de alta parte, INTS este

vazut ca bazéndu-se exclusiv pe Cogent, in timp ce Orange
Moldova pare sa se bazeze puternic pe Orange Romania iar
Moldcell este vazut ca bazandu-se aproape n exclusivitate
pe Telekom Romania Communications.
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Figura 15:
Conectivitatea internationala a Romaniei
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Tn Romania vedem o varietate de furnizori upstream pentru
ISP-urile locale. Hurricane Electric, Arelion, Lumen si GTT
sunt furnizorii de tranzit principali. Ca si exceptie, vedem ca
Vodafone Romania se bazeaza exclusiv pe reteaua globala
a companiei parinte pentru conectivitate internationala.

Tn general, cu cat este mai mare numérul de c&i disponibile
pe care le vedem in si dintr-o tara, cu atat este mai bine.
Acest lucru se datoreaza faptului ca dependenta pe
un numar mic de furnizori nationali dominanti pentru

furnizarea vastei majoritati a conexiunilor in si dintr-o tara
creeaza potentialul pentru blocaje si pentru puncte unice
de defectiune, ce are un impact negativ asupra stabilitatii
internetului dintr-o tara, indiferent de cate conexiuni
upstream detine. in cele trei tari incluse in acest raport
si mai ales in Bulgaria si in Romania, vizualizarile arata o
imagine pozitiva. Tn Moldova, vedem cateva dependente
puternice de doar unul sau doi furnizori upstream, care ar
putea fi imbunatatite prin folosirea a mai multor furnizori.
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Figura 16:

Locatii K-root accesate de solicitari avand originea in Bulgaria, Moldova si Romania, in timp (IPv4)
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Sistemul de nume de domenii, cai de trafic si securitatea rutarii

Atingerea sistemului nume de domeniu (DNS)

Ajungand la investigarea feluluiin care traficul este rutat de
la, catre siin interiorul Bulgariei, Moldovei si Romaniei, vom
examina mai intai ce instante ale K-root sunt interogate cu
solicitari ce isi au originea in aceste trei tari. Acest lucru ne
ofera o oarecare perspectiva asupra feluluiin care sistemul
de rutareiain calcul diferitele optiuni si decide ce retele sice
locatii vor oferi cele mai bune rezultate. Aceste masuratori
se bazeaza pe platforma de masuratori RIPE Atlas a RIPE
NCC, ce utilizeaza o retea globala de sonde pentru a
masura conectivitatea si accesibilitatea internetului (vedeti
sectiunea despre RIPE Atlas de la sfarsitul raportului pentru
mai multe informatii despre felul in care va puteti implica.)

K-root si DNS

K-root este unul dintre cele 13 servere "radacind’
de nume ce formeaza baza sistemului de nume de
domeniu (DNS), ce traduce URL-uri care pot fi citite de
oameni (precum https://www.ripe.net) in adrese IP.
RIPE NCC administreaza serverul K-root. O constelatie
distribuita global de asemenea servere "radacind”
de nume consta in ,instante” locale care sunt replici
identice. Aceasta configuratie adauga rezilienta si
rezulta in timpi de raspuns mai buni pentru clientii
DNS si, in cele din urma, pentru utilizatorii finali.

i

07/2021

Amsterdam/NL @ Geneva/CH @ Vienna/AT
Saint Petersburg/RU @ Karlsruhe/DE @ Palermo/IT @ Athens/GR

19

0972021

11/2021 01/2022 03/2022

Tallinn/EE

Exista doua instante ale K-root gazduite in regiune: una in
Sofia si una In Bucuresti. Dupa cum se vede in Figura 16,
instanta din Sofia este puternic favorizata, iar instantele
din Bucuresti si Frankfurt se ocupa de vasta majoritate a
solicitarilor. Instantele din Belgrad, Amsterdam si Geneva
sunt de asemenea observate la un nivel mai scazut in
diferite momente.


https://www.ripe.net
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Figura 17:
Locatii K-root accesate din puncte din Bulgaria, Moldova si Romania
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De asemenea, am analizat care instante K-root sunt
interogate de catre sondele RIPE Atlas in cele trei tari intr-o
anumitd zi, dupd cum se vede in Figura 17. Insd nu este
surprinzator sa vedem faptul ca majoritatea sondelor din
Moldova au interogat instanta K-root din Romania, avand
in vedere faptul ca Moldova nu gazduieste o instanta a
K-root in interiorul tirii. ins3 este interesant de notat faptul
ca putin mai multe sonde din Romania au ajuns la instanta
K-root din Sofia decat la cea din Bucuresti, desi un numar
mare de sonde RIPE Atlas se afla, de asemenea, in Bucuresti.
Timpii dus-intors pe care ii vedem pentru sondele care au
ajunsin Sofia au fost mai mari decat ne-am fi asteptat, data
fiind proximitatea geografica dintre cele doua tari. Acest
lucru ar putea indica faptul ca pachetele nu urmeaza cea
mai scurta cale, ci sunt rutate printr-un punct de schimb
inainte sa ajunga in Sofia.

BGP (Border Gateway Protocol) si Anycast

Serverul K-root, ca multe alte servere DNS, utilizeaza o
tehnica intitulata anycast prin care mai multe instante
individuale ale K-root sunt conectate independent
la internet printr-un punct de schimb internet local
sau printr-o serie de retele upstream disponibile la
locatia acestuia. Fiecare instantda comunica folosind
BGP (Border Gateway Protocol), ce este proiectat
pentru a selecta cea mai buna cale din toate optiunile
disponibile. Initial, cel mai important criteriu de aici
este lungimea caii, iar sistemul va alege calea cu cel mai
mic numar de retele intermediare. Ins& operatorii de
retele pot suprascrie procesul de decizie BGP, deseori
din motive ce tin de cost sau de proprietate. Nu este
ceva neobisnuit ca retelele sa prefere rute mai lungi
dar mai ieftine datorita acordurilor de peering printr-
un punct de schimb internet sau printr-o companie
mama.
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Figura 18:

Locatii K-root accesate din diferite retele din Bulgaria, Moldova si Romania (IPv4)
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Pentru a investiga acest aspect mai in detaliu, am analizat
care instante K-root au fost interogate de sonde din
diversele retele din fiecare tara (pentru acelea ce gazduiesc
cel putin o sonda RIPE Atlas). In timp ce sondele din cateva
retele din Romania au ajuns la instanta K-root din Sofia,

putem vedea ca marea majoritate a acelor masuratori au
avut originea intr-o singura retea: RCS & RDS. Deoarece
nu pare a exista vreo legatura evidenta intre RCS & RDS

Belgrade/RS @ Geneva/CH

si Bulgaria, este neclar de ce sondele din aceasta retea ar
prefera instanta K-root din Sofia in locul celei din Bucuresti.

Trebuie sa retinem faptul ca aceste rezultate, desi sunt
considerate reprezentative la nivel general, ofera doar o
imagine a masuratorilor facute intr-o singura zi din martie
2022. Avand in vedere natura dinamica a BGP, rezultatele
pot varia constant datorita modificarilor subtile de rutare.
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Tn timp ce unele dintre instantele atinse nu au fost absolut
cele mai apropiate din punct de vedere geografic, niciunele
nu au fost foarte indepartate si toate au rezultatin timpi de
r&spuns foarte rapizi. In general, putem spune c& accesul
la K-root In cele trei tari pare a fi foarte bine optimizat
comparativ cu ce am vazut in alte tari pe care le-am analizat
in rapoartele noastre de tara.
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Schimburi de trafic regional

Din nou utilizand date din reteaua de masuratori RIPE
Atlas, putem investiga felul in care unele dintre retelele
din cele trei tari fac schimb de trafic unele cu altele si
putem obtine unele indicatii privind locurile Tn care au loc
aceste schimburi. Pentru acest experiment am efectuat
traceroute-uri Intre un subset de sonde RIPE Atlas din
fiecare tara. Figura 19 arata locatia sondelor (indicata
prin punctele mov), punctele intermediare detectate n
traceroute-uri (indicate prin punctele galbene) si caile
urmate de traceroute-uri (indicate prin linii rosii pentru
London Bulgaria, linii verzi pentru Moldova si linii albastre pentru

Frankfurt Romania).

Figura 19:
Cai intre origine si destinatie in aceeasi tara pentru Bulgaria, Moldova si Romania (IPv4)

Rutarea pachetelor pe distanta lunga pana la un punct de
schimb doar pentru a le pune apoi sa ajunga Thapoi la o
destinatie apropiata de origine este denumit ,tromboning”.
Cu cat o cale se extinde mai departe de origine/destinatie,
cu atat calea respectiva este mai ineficienta. Mai mult,
aceste ocoluri in general cresc costurile pentru operatorul
de retea si, mai important, distanta suplimentara parcursa
creste riscul aparitiei perturbarilor. Creeaza, de asemenea,
dependente suplimentare fata de furnizori externi, ceea ce
poate avea implicatii asupra reglementarilor.

Munich Vienna
° [

Putem vedea cum, in general, majoritatea traficului national

BG ramane n interiorul fiecarei tari. Anumite cai, insa, fac un
MD ocol prin Viena, Munchen, Frankfurt sau Londra. n plus,
RO parte din traficul sondelor din Moldova trece prin orasul

Bucuresti vecin. Desi nu este ideal, distanta este mult mai
mica decat redirectionarea traficului catre IXP-urile mari
din Europa de Vest - ceva ce observam deseori in alte tari
din regiunea de servicii RIPE NCC pe care le-am analizat -
astfel incat impactul asupra timpilor RTT va fi limitat.

Probe location
@ Intermediate point in path
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Figura 20:
Cai intre origine si destinatie in regiune (IPv4)
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Apoi ne extindem masurdtorile pentru a include traceroute-
uri intre sonde din cadrul tuturor celor trei tari, pentru a
intelege mai bine felul in care traficul este transportat In
regiune in ansamblul sau. Vedem ca o mare parte din trafic
ramane in continuare in regiune, bazandu-se pe conexiuni
precum cele dintre Bucuresti si Sofia. Tns& observdm ca
traficul regional se bazeaza mai mult pe IXP-uri strdine, in
special cele din Amsterdam, Londra si Frankfurt. Acest lucru
sugereaza faptul ca ISP-urile ce gazduiesc aceste sonde sau
ca furnizorii lor de servicii nu prea fac peering local, ci fac
schimb de trafic la punctele de schimb mari din Europa de
Vest.

Merita notat faptul ca impactul rutelor mai lungi pe care
le vedem aici, ce ar rezulta In timpi de raspuns mai mari,
sunt imposibil de evaluat direct deoarece depinde cat de
mult din trafic trece intr-adevar printre acestea, acest lucru
fiind ceva ce nu putem mé&sura. In schimb, putem doar
descoperi ce ruta ar lua traficul dacd un echipament dintr-o

retea ar dori sa contacteze un echipament din alta retea
intr-una din cele trei tari.

Securitatea rutarii

In afard de analiza diferitelor rute disponibile traficului
initiat in regiune, putem investiga si securitatea rutarii In
cele trei tari verificand cat de eficient este protejat spatiul
de adrese IP prin Resource Public Key Infrastructure (RPKI),
un cadru de securitate ce ajuta operatorii de retele sa ia
decizii de rutare mai sigure.

RPKI utilizeaza certificate digitale denumite autorizatii
pentru origini de ruta (ROA) pentru a dovedi dreptul
posesorului unei resurse de a anunta prefixe IP (ex.
certificand faptul ca resursele le-au fost alocate sau atribuite
de catre un registru de internet regional). Acest lucru ajuta
la evitarea celei mai comune erori de rutare de pe internet:
anuntarea accidentala a unui prefix IP de catre cineva
care nu este proprietarul legitim al respectivului spatiu de
adrese. Utilizand instrumentul RIPEstat al RIPE NCC - ce
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furnizeaza toate informatiile disponibile despre spatiul de
adrese IP, ASN-uri si alte informatii conexe referitoare la
nume de gazde si tari - putem vedea ce procent din spatiul
de adresare IPv4 al unei tari este acoperit de ROA-uri.

Figura 21:
Spatiu de adrese IPv4 acoperit de RPKI, in timp

Observam o acoperire moderata a spatiului de adrese
IPv4 cu RPKI Tn Bulgaria, Moldova si Romania in Figura 21.
Comparativ cu alte tari pe care le-am analizat in raportul
nostru de tard, nivelul de utilizare in aceste trei tari este
50 mai mic decat cel vazut in Franta, Grecia si Portugalia, dar
""""""""""""""""""""""""""""""""""""""""""""""""""" semnificativ mai mare decat in Spania si Italia.

,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,, s i co TR RSN Pe madsura ce marii operatoriincep sa creeze ROA-uri pentru
spatiul lor de adrese putem observa cresteri semnificative
0 . - - - . ) ) ) ) ) ) ) in utilizarea din tarile individuale, cum ar fi Vivacom in
2011 2012 2013 2014 2015 2016 2017 2018 2019 2020 2021 2022 septembrie 2015, Telekom Romania Communications in
august 2016, Moldtelecom in martie 2018 si RCS & RDS in

BG ‘MD RO septembrie 2018.

Atunci cand vine vorba de IPv6, vedem Tnsa procente mult
mai mici de utilizare RPKI. Acesta este un rezultat al faptului

Figura 22: ca mult mai putin din spatiul IPv6 alocat este de fapt in uz
Spatiu de adrese IPv6 acoperit de RPKI, in timp si rutat, dupa cum am explicat mai devreme. Cantitatea de
spatiu de adrese IPv6 ce este acoperita de RPKI este foarte

1(;/(()) similara in Bulgaria, Moldova si Romania.
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Concluzie

Bulgaria, Moldova si Romania beneficiaza toate de piete
competitive si diversificate ce au contribuit la conectivitate
de banda larga ieftina si la viteze de banda larga ridicate.
n ciuda acestui lucru, nivelul de raspandire a internetului
de banda larga si a internetului mobil ramane scazut
comparativ cu restul Europei iar decalajul urban-rural
ramane un obstacol semnificativ in cresterea conectivitatii
in regiune. Investitile suplimentare in infrastructura
sunt cel mai probabil necesare pentru a atinge tintele de
conectivitate ale UE pentru 2030.

In timp ce tarile detin cantitati mari de IPv6, toate cele
trei (dar mai ales Bulgaria si Moldova) sunt in urma fata
de media globala de capacitate IPv6, in ciuda faptului
ca Romania a fost pe primul loc in lume in 2012. Lipsa
unui stimulent de afaceri impreuna cu lipsa de expertiza
tehnica par a fi factori ce contribuie la procentele scazute
de capacitate IPv6. Am vazut cum, atat in Romania cat si,
mai recent, in Bulgaria, implementarea de catre un singur
furnizor mare poate imbunatati procentul de capacitate
generala a unei tari. Masurile de stimulare din partea
autoritatilor publice si din partea comunitatii de ONG-uri
si IXP-uri locale au jucat, de asemenea, un rol semnificativ
in cresterea adoptarii IPv6 de toti furnizorii din alte tari din
regiunea de servicii a RIPE NCC - factori pentru care nu
gasim prea multe dovezi in cele trei tari din acest raport si
care probabil ar putea Tmbunatati procentul de adoptare
a IPv6, precum si alte aspecte precum securitatea rutarii.

Rutarea este foarte bine optimizata in cele trei tari, cu
aproape toate cdile de trafic nationale ramanand ipe
teritoriul tarii. insd putem observa cai de trafic regional
intre tari facand ocoluri la puncte de schimb de internet
din Europa de Vest in loc de a folosi puncte de schimb
locale, ceea ce ar reduce si mai mult timpii de raspuns si
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ar scadea dependenta de infrastructura straina.

Retelele din fiecare dintre cele trei tari arata un nivel
ridicat de interconectivitate iar aceasta redundanta ofera
sistemului rezilienta. Vedem, de asemenea, o cantitate
adecvata de diversitate la furnizorii upstream, asigurand
conexiunireziliente cu restul internetului global. insa exista
cateva cazuri in care redundanta ar putea fi imbunatatita
intre retele individuale prin stabilirea de conexiuni la
furnizori upstream suplimentari pentru a micsora riscurile
unor perturbari potentiale prin eliminarea blocajelor sau
a punctelor individuale de vulnerabilitate.

Trebuie remarcat faptul ca toate observatiile din acest
raportse bazeaza pe caile active de rutare si ca nu putem sti
cantitatea ,ascunsa” de rute de rezerva care ar fi introduse
automatin cazul unor perturbari. Orice redundanta exista,

aceasta va furniza sistemului mai multa rezilienta.
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Despre RIPE NCC

RIPE NCC deserveste ca registrul de internet regional pentru
Europa, Orientul Mijlociu si parti din Asia Centrala. Ca atare,
alocam si inregistram blocuri de resurse numerice de
internet furnizorilor de servicii de internet si altor organizatii.

RIPE NCC este o organizatie non-profit ce lucreaza pentru
a sustine comunitatea deschisa RIPE si dezvoltarea
internetului in general.

Surse de date
Informatiile prezentate in acest raport si analiza furnizata
se bazeaza pe anumite resurse cheie:

Registrul RIPE

Acesta este registrul tuturor resurselor numerice pentru
internet (adrese IP si ASN-uri) si al posesorilor de resursele
pe care le-a inregistrat RIPE NCC. Registrul public al acestor
informatii este cuprins in baza de date RIPE, care poate fi
accesata pe https://www.ripe.net

RIPE Atlas

RIPE Atlas este platforma principala de mdsuratori pentru
internet a RIPE NCC. Este o retea globala de mii de sonde
ce masoara ih mod activ conectivitatea la internet. Oricine
poate accesa aceste date prin harti de trafic pe internet,
streaming de vizualizari date si un API. Utilizatorii RIPE
Atlas pot efectua si masuratori personalizate pentru a
obtine informatii valoroase despre propriile lor retele.
https://atlas.ripe.net

Serviciul de informatii pentru rutare (RIS)

Serviciul de informatii pentru rutare (RIS) colecteaza si
stocheaza date privind rutarea internetului din locatii din
toata lumea inca in 2001.

https://www.ripe.net/ris

Datele obtinute prin RIPE Atlas siRIS reprezinta fundamentul
pentru multe dintreinstrumentele pe carele oferim. Cautam
intotdeauna sa ne Tmbunatatim platformele de masurare,
extinzand diversitatea retelelor pe care le acopera si dorim
sa avem sonde RIPE Atlas si peers RIS n retele ce nu sunt
deja incluse. Va rugam sa accesati site-urile web ale RIPE
Atlas si RIS pentru a afla mai multe informatii.

Alte insturmente si servicii RIPE NCC

t RIPEstat: https://stat.ripe.net/
t RIPE IPmap: https://ipmap.ripe.net/
t K-root: https://www.ripe.net/analyse/dns/k-root

Surse de date externe

Dorim sa multumim urmatoarelor persoane pentru
furnizarea de informatii suplimentare pe care le-am inclus
in acest raport referitor la piata internetului din Moldova si
din Romania:

Marina Bzovii
Director Executiv, ACIT
Moldova

Eric Andrei Baleanu
Presedinte, Asociatia Interlan
Romania
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